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1 Praxisbeispiele

1.1 Telekurs Services AG

1.1.1 Biz-Case: Allianz Suisse

Sicherheit ist das zentrale Stichwort fir Geschéftsdaten
und Arbeitsprozesse. Je starker eine Unternehmung
die IT im Rahmen ihrer Geschéftsprozesse einsetzt,
desto wichtiger ist die Gewdhrleistung eines reibungslo-
sen Ablaufs und klarer Konzepte fur das Handling von
Notfallen. Zwei Branchen, fir welche dies im Besonde-
ren zutrifft, sind Banken und Versicherungen. Am
Beispiel der Allianz Suisse wird aufgezeigt, wie Telekurs
Services die hohen Sicherheitsanforderungen des
Versicherers mit einem Ausweichrechenzentrum und
eindeutigen Prozessen fir den Notfall realisiert hat.

Ausgangslage und Zielsetzungen

Innerhalb der IT-Strategie der Versicherungsgesell-
schaft Allianz Suisse wurden die folgenden Statements
gemacht:

m Bessere Vorbereitung auf Katastrophenszenarien

m Zusatzliche, physisch getrennte Produktions-
umgebung

Dabei wurden folgende Zielsetzungen definiert:

m Datenspiegelung zu einem 6rtlich getrennten
Rechenzentrum

m  Zugriff auf die Daten bei einem Katastrophenfall

®  Aufnahme des normalen Betriebes innerhalb von
maximal 48 Stunden

Umsetzung

Fir Allianz Suisse war von Anfang an klar, dass diese
Zielsetzungen nur mit einem Ausweichrechenzentrum
(AWRZ) moglich sind. Aus wirtschaftlichen und zeitli-
chen Uberlegungen entschied man, dieses AWRZ nicht
selber zu realisieren.
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Telekurs Services
Ausweichrechenzentrum
/ N
Rechenzentrum Netzanbindung Netzanbindung
Allianz Suisse Bern Zirich

Fur die Ausgangslage hat Allianz Suisse folgende
Merkmale definiert:

= Ortlich getrenntes Rechenzentrum inklusive Infra-
struktur (AWRZ)

m Bereitstellung Mainframe-Rechenleistung fir Test-
zwecke und fiir den Notfall

m  Komplette IT-Systemlandschaft (Server, Storage,
Netzwerk)

® Netzanbindung (WAN) zu anderen Standorten
m  Notfall-Arbeitsplatze

®  Abstimmung und Implementation der Notfall-
Prozedur

® Integration in ein System Control Center fir Uber-
wachung, Alarmierung und Support

Aufgrund dieser Ausgangslage hat Telekurs Services
den Disaster-Recovery-Auftrag mit der Servicevariante
«Hot» mit dem folgenden Lésungsumfang erhalten:

m Die zentralen Host-Daten der Allianz Suisse werden
zu einem zweiten, Ortlich getrennten Ausweich-
rechenzentrum (AWRZ) gespiegelt.

m Datensicherungen werden mit einem Taperoboter
im AWRZ regelmassig durchgefiihrt.

m  Sechs Notfall-Arbeitsplatze im AWRZ fir Test-
zwecke und Systemuberwachungen.

®  Mietleitungen stellen die Verbindungen zu den ver-
schiedenen Standorten sicher.

m Zusatzlich stellt Telekurs Services die nétige Main-
frame-Rechenleistung (MIPS) der Allianz Suisse fur
Testzwecke und Notfalle zur Verfligung.
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m Jahrliche Notfallibung fiir die Realtime-
Umschaltung der IT-Systeme.

m Regelmassige Einlibung der Notfallprozeduren fiir
den Ernstfall.

Lésungsubersicht von Telekurs Services:

T GArbemspleme

= &
= & PC # Drucher
Mainframe 2 =
A T p—
- = Unix Systems
Allianz ) IH m -
St
_Netzanbindung Bern ST S Togs W
Mietici ke S
Allianz etleitungen elekurs Services
e ® 1 . Ausweichrechenzentrum
RZ Allianz Suisse  pmianz @ —__ (AWRZ) ;

MNetzanbindung Zirich

Notfall-Prozedur
Fir die Notfall-Prozedur werden die folgenden Schritte
eingeleitet:

m [T-Betrieb und -Systeme im Rechenzentrum
herunterfahren

m |T-Betrieb zum AWRZ wechseln

m  Netzwerk-Anschluss der anderen Standorte
in Betrieb nehmen

m |T-Betrieb im AWRZ starten

Schematische Ubersicht der Notfall-Prozedur fiir den
Bezug von Mainframe-Rechenleistung:

Normaler Betrieb
1, Notfall Notfall Meldung

{Alarmierung)

|— | Berechtigte Person(en) bei Allianz Suisse.

| Telekurs Services SCC......ciiil

|— | Telekurs Services SCC

"
[ Produktionsautnahme I Aufirag weilere
MIPS bereitzustelien

|— Berech Py ) bei Aiianz Suisse

| | Telekurs Services System Control Center (SCC)................

Phase
Normaler Betrieb

Zeit
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1.1.2 Unternehmensdaten Telekurs Services

S) Telekurs Services

Telekurs Services AG, ein Unternehmensbereich der
Telekurs Group, zahlt in der Schweiz zu den filhrenden
Anbietern von IT-Dienstleistungen mit hohen Anspri-
chen an Sicherheit und Verfugbarkeit. Telekurs Ser-
vices unterstitzt ihre Kunden vor allem in technischen
Fragen beziglich Nutzung, Effektivitat und Effizienz von
IT-Infrastrukturen und -Applikationen. Telekurs Services
beschaftigt tber 500 Personen und betreibt zwei der
modernsten und leistungsfahigsten Rechenzentren in
der Schweiz.

Das Serviceangebot umfasst:

Application Management
Management von Kunden- oder Standard-Applikationen,
Helpdesk, Systembetreuung, Hosting.

Disaster Recovery:
Notfall-Arbeitspléatze, Notfallibung des Ernstfalles,
Restore und Recovery.

SAP Sourcing:

Pilotinfrastruktur, Hosting von SAP-Komponenten,
Business Process Enabling, Business Intelligence (BI,
BW, DWH), Customer Relationship Management
(CRM).

Weitere:
HP NonStop™-(Tandem-)Kompetenzzentrum,
EDI Clearing, File Transfer Service.

Telekurs Services AG

IT Services
Hardturmstrasse 201
CH-8021 Zirich

Tel. +41 1 279 41 11

Fax +41 127941 12
it-services@telekurs.com
www.telekurs-services.com
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1.2 sunrise

1.2.1 Biz-Case: sunrise gigabit ethernet —
Massgeschneiderte Vernetzung
zwischen wichtigen IT-Standorten

Eine zentrale Management-Herausforderung besteht
heute darin, die Sicherheit von Informationen und
Transaktionen zu gewdhrleisten. Die richtige Vernet-
zung von Rechenzentren spielt dabei eine «match-
entscheidende» Rolle.

Die Herausforderung

Hangt Ihre Produktivitat und Ihr Erfolg von der Verfiig-
barkeit von Informationen ab? Ist eine leistungsstarke
und zuverlassige Vernetzung lhrer Rechenzentren
Uberlebenswichtig? Brauchen Sie eine skalierbare L6-
sung zwischen lhren Disaster-Recovery-Standorten?
Wiinschen Sie sich Bandbreite im Gigabit-Bereich,
garantierte Sicherheit und vorteilhafte Kosten?

Die Lésung

sunrise gigabit ethernet ist ein optischer Punkt-zu-
Punkt-Service im Gigabit-Bereich mit vollem protokoll-
transparentem Datentransport. Das heisst, Sie haben
dedizierte Bandbreite (z.B. 1,062 Gbps fur Fibre
Channel) fir maximalen Datendurchsatz bei maximaler
Qualitat.

[ sites |

Site A i
Backbone LAN :
1CPE

ani

sunrise gigabit ethernet ist in der ganzen Schweiz ver-
fugbar. Die Unternehmensstandorte werden Uber Glas-
faser mit dem sunrise-Backbone-Netzwerk verbunden.
Die eingesetzte Technologie macht die Mehrfachnut-
zung der Glasfaser moglich.
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Die skalierbare Plattform, basierend auf Dense Wave
Length Division Multiplexing (DWDM), unterstitzt fol-
gende Protokolle direkt:

m  Gigabit Ethernet (1,25 Gbps)

m  Fibre Channel (1,062 Gbps)

® FICON (1,062 Gbps)

m ESCON (200 Mbps)

= weitere IBM-spezifische Protokolle

sunrise stellt den zuverlassigen Betrieb der Services
von End-zu-End rund um die Uhr sicher. Der Service
wird in verschiedenen Verfligbarkeitsoptionen angebo-
ten. Das kundenspezifische Service Level Agreement

garantiert Serviceparameter wie Lieferzeit, Verflgbar-
keit und Fehlerbehebung.

Der Nutzen

m Sie verbinden Ihre Disaster-Recovery-Standorte
direkt mit dem verwendeten Protokoll und der erfor-
derlichen Performance — regional oder national.

m  Sie erschliessen lhre zur effizienteren Nutzung
und zum vereinfachten Betrieb zentralisierten Spei-
cherkapazitaten und Server auf die wichtigsten
Standorte.

Standort B

Standort A @ Standort n

- ﬂs

HA ~

Y=

..................................................... .isunrise gigabit ethernet
\ Backbone 5

/
S £.

Data Center ‘q. _______ q Data Center
B

A
F-5-5-s= e 1
< S

®m  Sie nutzen eine entwicklungsféhige, zukunftssichere
Lésung, die lhnen mit Abstand mehr Flexibilitat
bietet als herkdbmmliche Lésungen (z.B. SDH- und
ATM-Services).
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Sie profitieren vom garantierten Top-Service auf
Basis einer individuellen Leistungsvereinbarung
(SLA) mit umfassendem 24/7-Monitoring durch das
Network Operation Centers (NOC).

Sie nutzen die Vorteile und die Flexibilitat von opti-
schen Services auf Glasfasern — ohne Know-how-
Aufbau oder Betrieb eines eigenen Netzes.

Sie ersparen sich hohe Investitionen und haben
kalkulierbare monatliche Fixkosten.

Sie reduzieren die Komplexitat lhres Netzes
zwischen den wichtigsten Standorten.

Die Zielgruppe
sunrise gigabit ethernet ist die Ideallésung fiir Unter-
nehmen, die

zwei oder mehrere grosse Niederlassungen haben.

ihre Data-Center- oder Disaster-Recovery-Standorte
effizient verbinden wollen.

ihr Unternehmensnetz (LAN und SAN) auf die
Schweiz ausdehnen wollen.

neue SAN-Protokolle iSCSI, FCIP und iFCP und
Applikationen wie Streaming, Voice over IP nutzen
wollen.

grossten Wert auf Sicherheit und Verfligbarkeit
legen.

mit einer Zentralisierung direkte Einsparungen bei
der Infrastruktur und beim Betrieb realisieren wollen.

generell eine Verbesserung der Netz-Performance
erreichen wollen.

ein gewachsenes Netz mit einem Mix aus
traditionellen 2-Mbps-Mietleitungen, SDH- und
ATM-Services optimieren wollen.

die Absicht haben, die Kosten fir die interne
Kommunikation zu minimieren.

Das Beispiel

sunrise IT, die hausinterne Informationstechnologie-
Abteilung, nitzt sunrise gigabit ethernet seit tGiber zwei
Jahren fur die Vernetzung des eigenen Disaster-
Recovery-Standortes. Es werden mehr als 20 Gigabit-
Services fir die Spiegelung des Storage Area Network
(SAN) sowie fir das LAN eingesetzt. Hierfir kommen
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Fibre Channel (FC-100) und Gigabit Ethernet zum
Einsatz.

Das Management entschied sich, die zentralen Netz-
werkverbindungen fiir Transaktionen absolut ausfall-
sicher zu machen. Das Ergebnis: Ein verlustfreies
Umschalten ist in weniger als 50 Millisekunden mdéglich
(Protection auf Layer 1). Das heisst, geschaftskritische
Applikationen und Daten, z.B. alle fur die Rechnung-
stellung benétigten, sind jederzeit verflugbar.

Die beschriebenen Netzwerk-Services werden durch
das sunrise Network Operation Center (NOC) rund um
die Uhr Gberwacht. Sicherheit garantiert.

1.2.2 Unternehmensdaten: sunrise

/

business solutions B8 EL=

sunrise ist der Markenname von TDC Switzerland AG.
Die Beteiligungsverhaltnisse an der TDC Switzerland
AG setzen sich zusammen aus der Tele Danmark mit
79 Prozent, der Holding 17 Prozent, SBB 2 Prozent und
UBS 2 Prozent. Gegenwartig beschéftigt sunrise rund
2200 Mitarbeiter.

sunrise bietet seinen Kunden Telekommunikations-
dienstleistungen nach dem neuesten Stand der Technik
in den Bereichen Festnetz, Internet und Mobilfunk.

sunrise verfugt Gber ein breites Service-Portfolio, basie-
rend auf einem qualitativ hochwertigen Hochleistungs-
Glasfasernetz, das sich mit einer Gesamtlange von
7000 Kilometern uber die gesamte Schweiz erstreckt.

sunrise
Business Solutions
Thurgauerstrasse 60

8050 Zirich
Tel. 0800 111 555 business@sunrise.net
Fax 0800 111 556 business.sunrise.ch
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1.3 AC-Service (Schweiz) AG

1.3.1 Biz-Case: Sanitas

Ohne IT Service Continuity keine Business Continuity:
Wie die IT der Sanitas auch bei Nichtverfligbarkeit des
Service-Centers weiterlauft.

Rund 430000 Versicherungsnehmer (1969: 12 000),
Uber 6% der gesamten Bevdlkerung der Schweiz, sind
bei der Sanitas Krankenversicherung versichert. Eine
Basis fiir die erfolgreiche Geschaftspolitik von Sanitas
ist die umfangreiche IT des Krankenversicherers. Sie
wird seit Jahren im Outsourcing-Service-Center der
AC-Service (Schweiz) AG, Wettingen, betrieben und
betreut. Servicequalitat, Kontinuitat und Erfahrung von
AC-Service sind riickblickend die Griinde, die Sanitas
zu AC-Service gefiihrt haben. So ist der Outsourcing-
Dienstleister in der Schweiz, aber auch in Deutschland,
Osterreich und Benelux seit (iber 40 Jahren am Markt.

IT Continuity Services
mit Backup-Center

Produbshoystems

— |H.““|U—l o |

Auch bei langerer Nichtverfligbarkeit des Service-
Centers — kein Datenverlust und nur kurzzeitige
Unterbrechungen.

Der Systembetrieb fir Sanitas im Outsourcing-Service-
Center von AC-Service in Wettingen ist auf tglich

12 Stunden und 5 Tage die Woche ausgelegt. Der
7x24-Stunden-Betrieb ist mit dem Einsatz der eBusi-
ness-Suite von Partnergate geplant. Etwa 500 Bild-
schirmarbeitsplatze nutzen diesen Service. Die Hoch-
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verflgbarkeit der Anwendungssoftware Syrius wird
durch hochwertiges Systemmanagement auf Basis von
HP-Unix-Systemen und durch umfangreiche, gespie-
gelte Speichernetzwerke erzielt. So weit die Regel.
Besondere Vorbereitungen aber erfordern Notfalle, in
denen die IT aus dem Service-Center einmal langere
Zeit nicht zur Verfiigung stehen kdnnte, denn auch
dann muss der Geschéftsbetrieb von Sanitas trotzdem
weiterlaufen. Dazu haben Sanitas und AC-Service ein
neues, umfassendes Service-Continuity-Konzept reali-
siert. Beim Ausfall des Sanitas-Hauptsystems treten
nur geringfligige Unterbrechungen im Bereich weniger
Minuten auf, die sich in der Praxis (Eskalationsprozess,
Krisenstab, Entscheidungen, Kommunikation usw.) auf
max. 1 bis 2 Stunden Prozessverlust addieren dirften.
Dann tbernimmt das Backup-Center von AC-Service
den Betrieb der Sanitas-Losung. Der entscheidende
Vorteil derartiger Service-Continuity-Losungen: Es
kommt praktisch zu 0% Datenverlust, denn ein solches
Backup-Center wie das von AC-Service ist viel mehr als
nur ein Ausweichrechenzentrum. Denn anstatt im Ernst-
fall erst zeitaufwéandig ausweichen zu missen, ist der
Kunde des Backup-Centers immer langst bereits dort.

Backup-Center:
Daten und Datenverarbeitung redundant

Fachleute bezeichnen dieses Konzept als «warmen
Backup». Im Mittelpunkt steht hier eine Zweitsystem-
landschaft. Sie ist systemtechnisch &hnlich ausgestattet
wie das eigentliche Hauptsystem, wird aber im Backup-
Center von AC-Service betrieben. Besonders ausfall-
sichere Hochleistungsmehrfachverbindungen (Glas-
faserverbindungen mit Multiplexing) sorgen fur den Link
zwischen dem Standort des Outsourcing-Service-
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Centers in Wettingen und dem Backup-Center. Das
Backup-System ist permanent «warm», d.h. laufend in
Betrieb. Im Normalfall wird es fiir Tests, Demo, Entwick-
lung und Ausbildung genutzt. Im Ernstfall geht deshalb
alles ganz schnell. Dazu sind bereits alle Teilnehmer,
rund 500 Sanitas-User verteilt auf 17 Standorte, nicht
nur mit dem Outsourcing-Service-Center, sondern auch
mit dem Backup-Center von AC-Service per Netzwerk
verbunden. Hauptstandort und Backup-Standort des
Outsourcing-Centers verfugen lUber separate Taperobo-
ter und Speichernetzwerke, die Sanitas-Daten werden
permanent und transaktionsgenau gespiegelt. So muss
das Backup-System im Ernstfall nicht neu installiert
werden, was in der Praxis viel kostbare Zeit verschlingt.
Vielmehr genigt ein einfacher «reboot». Dabei werden
lediglich die gespiegelten Daten des Hauptsystems
zugeschaltet, die Netzwerk-Umschaltung der Sanitas-
User auf das Backup-Center geschieht automatisch. Bis
vor kurzem nutzte Sanitas noch einen «kalten» Backup
im Ausweichrechenzentrum, der im Ernstfall zu Pro-
zessverlusten von bis zu 2 Tagen sowie Datenverlus-
ten bis zu 1 Tag gefuhrt hatte. Dies war nach einer
neuen Beurteilung nicht mehr gentigend.

IT Service Continuity — von Sanitas lernen

Nicht nur flir Sanitas ist die Verfugbarkeit der IT von
zentraler Bedeutung. Zwar verfiigen auch die meisten
anderen Unternehmen Uber bewahrte Prozeduren fir
die regelmassige Sicherung ihrer Daten. Kommt es zu
einem Ausfall der IT, genigt dies aber oft nicht. Die
Geschéftsablaufe, die zwischen der letzten Sicherung
und dem Ausfall liegen, kdnnen nicht mehr nachgebildet
werden. Kunden und Geschéftspartner sind direkt
betroffen, der Schaden entsprechend gross. Daher
empfehlen Berater fur die geschéaftskritischen Systeme
zunehmend IT-Service-Continuity-Konzepte mit
«warmem» Backup. Prozessverluste kbnnen auf diese
Weise wirkungsvoll reduziert, Datenverluste sogar
nahezu ganz vermieden werden. Genaue Analysen
sind als Basis von IT-Service-Continuity-Konzepten
unerlasslich:

® Welcher Prozessverlust kann akzeptiert werden?
Ausfalle von Entwicklungs- und Demo-Systemen
richten meist nur geringe Schaden an, der Stillstand
geschaftskritischer Anwendungen kann dagegen die
Existenz des Unternehmens geféhrden. Ein Tag
IT-Unterbruch fur einen PC-Distributor kann schon
das «Ende» bedeuten. Fir ein Handelssystem einer
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Bank mussen sich «Schaltzeiten» gar im Bereich von
wenigen Minuten bewegen.

= Welcher Datenverlust kann akzeptiert werden?
Diese Frage wiegt in der Praxis meist hoher als der
eigentliche Prozessverlust. Genugt es, auf der letzten
Datensicherung, die oft nur ein- bis zweimal pro Tag
erfolgt, aufzusetzen? Kann der Datenverlust zwischen
letzter Sicherung und Wiederanlauf Giberhaupt nach-
gestellt werden?

Teure und im Betrieb sehr anspruchsvolle Backup-
Ressourcen aus dem Backup-Center nutzen

Viele Fragen stehen am Anfang eines IT-Service-Con-
tinuity-Konzepts. Je nachdem, wie eng das Zeitfenster
fur Umschalten und Wiederaufnahme bemessen wer-
den kann, unterscheiden sich auch die technischen
Konzepte der Service-Pakete. Sie reichen vom «Tape
Restore» mit ausgelagerten IT-Systemen, die im Nor-
malbetrieb anderweitig genutzt werden, zum Beispiel
als Qualitatssicherungssystem, bis hin zu exklusiven
und komplett redundant vorgehaltenen Systemen, die
mit gespiegelten Daten arbeiten.

AC-Service bietet fur alle Anforderungen wirtschaftliche
Lésungen aus dem Outsourcing-Service-Center. Sie
werden auf unterschiedlichen Technologieplattformen
sowie unter Einbezug eines eigenen Backup-Centers
realisiert, welches etwa 15 km vom Hauptstandort ent-
fernt liegt. Die teuren und im Betrieb sehr anspruchs-
vollen Backup-Ressourcen aus dem Service-Center zu
nutzen statt selber zu kaufen und zu betreiben, ist dabei
meist die wirtschaftlichste und praktikabelste Variante.

1.3.2 Profil: AC-Service

AC-L

AC-Service ist fokussiert auf IT-Outsourcing- und -Bera-
tungsdienstleistungen auf der Basis von SAP und ande-
ren Systemen. Der Outsourcing-Dienstleister ist bereits
seit Uber 40 Jahren am Markt und z&hlt in punkto

®  Kontinuitat (Unternehmen, Management, Mitarbei-
ter, Angebot)

®  Erfahrung (Branchen, Applikation/Geschéfts-
prozesse, Technologie)

®  Substanz (Bilanz, finanzieller Background)
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Verlasslichkeit (Aussagen, Geschéftsgebaren)

®  Dynamik (gezielte Erweiterung des bestehenden
Dienstleistungsportfolios)

®  Transparenz (Informationspolitik, Finanzbericht-
erstattung)

zu den besten der Branche. AC-Service ist strategisch
gut ausgerichtet. Der Fokus auf hochwertige IT-Out-
sourcing- und -Beratungsleistungen sowie ein ausge-
pragtes Wissen um die Kerngeschéftsprozesse und
Anforderungen der Kunden dienen AC-Service als Ba-
sis flr langjahrige Kundenbeziehungen. AC-Service
notiert im Prime Standard der Frankfurter Wertpapier-
borse und weist eine gesunde Geschéaftsentwicklung
auf. Die Bilanz ist gesund, der Anteil Eigenkapital an
der Bilanzsumme betragt tiber 60%, das Unternehmen
wird nach hohen ethischen Grundséatzen wie Glaub-
wirdigkeit, Zuverlassigkeit, Kontinuitat und Durch-
setzungskraft gefuhrt.

Kontakt: AC-Service (Schweiz) AG
Beat Finkbeiner

Hardstrasse 73

5430 Wettingen 1

Tel. 056 4374 111
beat.finkbeiner@ch.ac-service.com
WWW.ac-service.com

Kontakt: InfoService
AC-Service AG

Postfach 80 01 80
D-70501 Stuttgart

Tel. +49 711 78 80 7-260
info@de.ac-service.com
WWW.ac-service.com
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2 EinfUhrung und Hintergrinde

2.1 Was ist ein Disaster?

“... a disaster is defined as an interruption
of mission-critical information services for
an unacceptable period of time.”

Jon W. Toigo

Diese Definition® ist eine starke Einschrankung des
Begriffs Disaster oder, wie man im deutschsprachigen
Raum eher sagen wirde, Katastrophe, da man beim
Wort Katastrophe doch eher an grosse Naturkatastro-
phen oder grosse Unfélle denkt, bei denen Menschen
zu Schaden kommen und gréssere Sachschaden ent-
stehen. Da es in diesem Booklet aber um Business
Continuity und Disaster Recovery geht und heute der
ordentliche Geschéftsbetrieb fir fast jeden Betrieb stark
von der Verfligbarkeit der eingesetzten Informations-
und Kommunikationstechnologie abhangig ist, scheint
mir diese Definition fur die folgenden Betrachtungen
sinnvoll. Trotzdem soll nicht verschwiegen werden,
dass Katastrophen im Bereich der Informations- und
Kommunikationstechnologie auch katastrophale Aus-
wirkungen im breiteren Sinn haben kénnen. Man denke
nur daran, wie abhangig heutige Grossflugzeuge oder
Kernkraftwerke vom Funktionieren der Informations-
technologie sind.

2.1.1 Katastrophe oder Unannehmlichkeit

Jetzt stellt sich allerdings die Frage, was unter dieser
Pramisse eine Katastrophe ist. Diese Frage muss man
leider mit der rhetorischen Formel «alles ist relativ»
beantworten. Denn was fiir ein Unternehmen ein echtes
Disaster sein kann, ist fiir ein anderes lediglich eine
tolerable Unannehmlichkeit. Dies méchte ich an einem
kleinen Beispiel verdeutlichen.

Fur eine Bank kann ein Ausfall der Telefonleitungen zur
Geschéftszeit bereits nach wenigen Minuten eine
Katastrophe darstellen, da dann z.B. die Handler ihrer
Aufgabe nicht mehr nachkommen kénnen und dadurch
erhebliche Verluste und Regressanspriiche entstehen

! Toigo, Jon W., Disaster Recovery Planning, siehe
Referenzen
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kénnen. Dagegen kann es fir eine Versicherung mit
starker Aussendienstorientierung eine Unannehmlich-
keit sein, aber sie beeintrachtigt nicht notwendigerweise
die Geschéftstatigkeit in einer Weise, dass grossere
Schaden entstehen oder geschéftskritische Anwendun-
gen nicht verfligbar waren.

2.1.2 Die zeitliche Komponente

Das Beispiel liefert aber noch ein weiteres Charakteris-
tikum. Was zu einer Zeit ein Disaster sein kann, kann
sich zu einer anderen Zeit unbemerkt ereignen und ist
dann véllig unbedeutend. Stellen Sie sich in unserem
Beispiel einfach vor, dass der Ausfall wahrend der
Nachtstunden auftritt und zu dieser Zeit nur die Tages-
endverarbeitung lauft.

2.1.3 Kleine Ursache — grosse Wirkung

Was die Definition von Toigo auch zeigt, ist die Tatsa-
che, dass es nicht immer den Totalausfall eines Be-
triebsgebaudes einschliesslich der darin befindlichen
Infrastruktur z.B. durch Brand oder Uberflutung braucht,
damit ein Notfall desastrose Ausmasse annehmen
kann. Wenn z.B. bei einem Online-Broker die Netz-
kapazitat der Internet-Anbindung so stark beeintrachtigt
wird, dass Kundenanfragen in Timeout-Zusténde lau-
fen, dann kann dies je nach Dauer durchaus ernsthafte
Folgen firr die Geschaftstatigkeit zur Folge haben.

2.1.4 Geféahrdungsszenarien

Um Reaktionsmoglichkeiten abgestuft planen zu
kénnen, unterscheidet man Katastrophen héaufig als

®  |okale Katastrophen, die nur das betrachtete Unter-
nehmen betreffen

= regionale Katastrophen, die sich in der unmittel-
baren Umgebung ereignen, aber direkte Aus-
wirkungen auf die eigene Geschaftstatigkeit haben

= (berregionale Katastrophen, die ein gross-
flachigeres Gebiet, z.B. einen gesamten Kanton
oder das gesamte Land, betreffen oder dartiber
hinaus Auswirkungen haben

Lokale Katastrophen

Als lokale Ereignisse gelten in der Regel Schaden wie
Feuer- oder Wasserschaden im Geb&aude. Aber auch
Angriffe auf elektronischem Weg (Cyber-Kriminalitat),
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die zu Beschadigung der Daten fuhren, kdnnen lokaler
Art sein.

Regionale Katastrophen

Klassisch werden Notfélle wie Hochwasser, Muren-
abgéange, Verschneiungen oder starke Behinderungen
des Verkehrs durch Windbruch als regional eingestuft.
Daneben gibt es aber auch weniger offensichtliche
Ereignisse, die auch fir Schweizer Unternehmen zu
einer realistischen regionalen Katastrophe werden kén-
nen. Ein Beispiel dazu ereignete sich im Sommer 2002
in einer deutschen Stadt. An mehreren Stellen des
stadtischen Versorgungssystems kam es gleichzeitig zu
Kabelbranden in den unterirdischen Kabelkanélen.
Durch die starke Rauchentwicklung wurden die L&sch-
arbeiten derart erschwert, dass die betroffenen Stras-
senziige mehrere Tage gesperrt werden mussten, bis
endguiltig klar war, dass alle Brandherde und etwaige
Schwelbrande geléscht waren. Dadurch waren viele
Unternehmen wahrend der gesamten Sperrung weder
fur die Mitarbeiter noch fiir die Kunden erreichbar.

Ein anderes Beispiel lieferte uns vor einigen Jahren der
Sturm Lothar, der in vielen Gegenden Europas — so
auch in der Schweiz — schwere Schaden anrichtete, in
vielen Bereichen Unterbriiche in der Stromversorgung
verursachte und viele Verkehrswege unpassierbar
machte. Daneben gibt es auch wiederkehrende Not-
sténde, die kleinere Regionen, einzelne Stadte oder
Stadtteile treffen, wie z.B. Hochwasser an der Aare,
das zu Uberschwemmungen in Bern fiihrt.

Uberregionale Katastrophen

Uberregionale Gefahrdungen sind sicher Viren-Attacken
und Trojanische Pferde, die sich unkontrolliert global
verbreiten und je nach Implementierung dann auch
Schéaden ausldsen kénnen. Eine Uberregionale Gefahr-
dung liegt aber auch vor bei einem Flugzeugabsturz auf
ein Kernkraftwerk, sei es durch Unfall oder in Form
eines terroristischen Anschlags. Dabei muss bertck-
sichtigt werden, dass nach aktuellen Einschatzungen,
auch aufgrund der geografischen Verhaltnisse, einige
der hochstgefahrdeten Stadte in der Schweiz liegen.

®  Nach dem Afghanistan-Konflikt wurde Genf, das
aufgrund der vielen dort ansassigen Organisationen
ohnehin schon als stark gefahrdet galt, nochmals in
der Terrorgefahrdung hochgestuft.
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B Basel ist durch Unfélle in den elsassischen Kern-
kraftwerken geféhrdet und liegt zudem auf einer
tektonischen Bruchlinie.

= |n Zurich sollte sich jede Unternehmung im Stadt-
bereich auf einen mdglichen Bruch des Sihldamms
und der daraus folgenden Probleme, die weit Uber
eine Uberflutung hinausgehen kénnen, vorbereiten.

Weitere Charakterisierungen von Katastrophen-

szenarien

Neben dieser Unterscheidung aufgrund des betroffenen
Umkreises gibt es eine zweite Klassifizierung nach der
Art, in der solche Katastrophen auftreten. Diese ist in
der folgenden Tabelle zusammengestellt.

Vorhersehbare
Katastrophe

Nicht vorher-
sehbare
Katastrophen

Rollende
Katastrophe

Unbekannte
oder
unerwartete
Katastrophen

Katastrophen, deren Herannahen
sich anklindigt, die in dieser Form
regelmassig auftreten, z.B.

= Unwetter (Stlirme, Sturz-
regen)
= Uberschwemmungen

Daneben auch geplante Stérungen
des ordnungsgemassen Betriebs
wie geplante Stromunterbrechungen

Ereignisse, deren Mdglichkeit zwar
in Betracht gezogen wird, deren
Auftreten sich jedoch nicht in
irgendeiner Weise ankiindigt, z.B.

= Feuer
B Umweltunfall (siehe Basel
1986)

Ereignisse, die sich rollend oder
schneeballartig ausbreiten, z.B.

= Malware (Trojaner, Viren,
Wurmer)

= Applikationsfehler

®  Ausfélle in Teilnetzen, die
zZu ei[ler sich ausbreiten-
den Uberlast flihren

Katastrophen aufgrund unbekann-
ter oder nie erwarteter Risiken wie
der Anschlag auf das World Trade
Center
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Lésungsansatz

Business Continuity & Disaster Recovery soll die Sicher-
heit der Geschéftsprozesse unterstitzen, die heutzu-
tage typischerweise Uber eine Vielzahl von Systemen
und Applikationen verteilt sind. Dies erschwert es,
geeignete Konzepte zu entwickeln, selbst wenn man
sich zunachst nur auf die geschaftskritischen Prozesse
konzentriert.

Um diesem Umstand zu begegnen, sollten Notfallplane
von den Worst-Case-Szenarien ausgehen und dabei so
modular aufgebaut sein, dass auf «kleinere» Notfélle
durch Anwendung von Teilplanen adaquat reagiert
werden kann. Eine solche Modularisierung erleichtert
auch die Anwendung, wenn ein Notfall nicht einem der
bei der Planung bertcksichtigten Szenarien entspricht,
was voraussichtlich der Regelfall sein wird.

Checkliste 1: Mogliche Ursachen fur Katastrophen

Lokale Gefahren: Logische Gefahren: Standort-Gefahren:

= CPU-Fehler = Software-Fehler = Telco-Ausfall
= Disk-Fehler = Virus = XSP-Konkurs
= Array-Fehler = Korrupte Daten = Feuer
= HBA = Versehentliches = Sturmschaden
= NIC Ldschen = Erdbeben
= Software = Gelbschte = Hochwasser
Tabelle = Kontamination
= Stromausfall
= Diebstahl
= Unfall
= Sabotage
= Terrorismus
= Erdloch
= Chemieunfall

2.2 Grunde fur Business Continuity &
Disaster Recovery Planning (BCP)

Wer vorbereitet ist, Uberlebt

Wie man aus den bisher angestellten Uberlegungen
erkennt, kénnen Unterbriiche von geschéftskritischen
Prozessen aus unterschiedlichsten Grinden passieren,
selbst wenn die eigene Unternehmung gar nicht direkt
von einem Schadensereignis betroffen ist. Dies allein ist
Grund genug, Uberlegungen anzustellen, wie in solchen
Fallen zumindest die notfallmassige Fortfihrung und
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Wiederaufnahme des Geschéftsbetriebs sichergestellt
werden kann. Denn das erste Ziel in einer solchen
Situation muss es sein, diese als Unternehmen zu
Uberleben, und die Erfahrung zeigt, dass Unternehmen
mit einem sinnvollen Notfall- und Katastrophenplan

mit sehr viel h6herer Wahrscheinlichkeit Ausnahme-
situationen Uberleben und sich schneller erholen

als diejenigen, die keine Vorsorge getroffen haben.

2.2.1 Rechtliche Rahmenbedingungen

Neben der Erfahrung, dass gut vorbereitete Organisatio-
nen Katastrophen (besser) liberleben, stehen gesetzli-
che Anforderungen an die Sicherheit der Informationen.
Hier wére z.B. das Aktienrecht (Schweizerisches
Aktienrecht Art. 754) zu nennen, das die Verantwortung
fur die Sicherheit der Unternehmensdaten eindeutig der
Geschéftsleitung zuweist. Aber auch andere rechtliche
Regelungen wie das Datenschutzgesetz oder das Ban-
kengesetz schreiben die Verantwortung fir die Informa-
tionssicherheit ganz klar der Geschaftsleitung zu.

Rechtliche Grundlagen:
®  Aktienrecht
Datenschutzgesetz
Bankengesetz
Versicherungsrecht
Obligationenrecht

Weitere externe Regulatorien:

= Basel ll

®  |SO/IEC 17799/2000 (SN 17799)

®  Rundschreiben der Eidg. Bankenkommission

2.2.2 Vertrage und Haftung

Gerade auch im Finanzsektor werden sehr haufig in
Vertragen entsprechende Ausfallsicherungsklauseln
vereinbart. Damit diese nicht zu unkalkulierbaren
Risiken werden, muss sichergestellt werden, dass die
getroffenen Vorkehrungen im Katastrophenfall diesen
vertraglichen Vereinbarungen gentigen. Des Weiteren
kénnen nach einem Notfall auch noch Haftungsanspri-
che Dritter entstehen. Solche Haftungsanspriche sind
in der Regel nicht oder nur schwer versicherbar. Die
Ursache dafir ist, dass die Auswirkungen von Daten-
fehlern oder Verlusten nur schwer abschatzbar sind.
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Falls eine Versicherung Uiberhaupt ein Produkt anbietet,
mit dem Folgeschaden von Datenfehlern oder -verlusten
versichert werden kénnen, dann bewegen sich die
Pramien in der Regel in Gréssenordnungen, die eine
solche Versicherung nicht mehr sinnvoll erscheinen
lassen.

2.3 Phasen der Planung

Typischerweise verlauft die Entwicklung eines Business
Continuity & Disaster Recovery-Plans in vier Phasen.

Massnahmen
zur
Vorbereitung

Risiko-
bewertung

Notfall-
planung

Schwachstellen-
analyse

Abbildung 1: Phasen der Business-Continuity-Planung

2.3.1 Schwachstellenanalyse

Diese erste, oft auch als Health Check bezeichnete
Phase soll aufzeigen, gegen welche Bedrohungen und
Risiken eine Organisation unzureichend geschutzt ist.
Dabei stellt sich allerdings die Frage, was als Messlatte
fur ausreichenden Schutz herangezogen werden soll. In
den letzten zwei Jahren hat sich hier die Norm ISO/IEC
17799 (SN 17799) durchgesetzt. Ausgangspunkt einer
Sicherheitsprufung ist dabei die Analyse der Auswirkun-
gen verschiedener Bedrohungsszenarien auf die Ge-
schéftsprozesse. Wie schon gesagt, kann ein Szenario
fur das eine Unternehmen schwerwiegende Folgen
haben, wéhrend ein anderes Uberhaupt nicht oder nur
marginal betroffen ist, da seine Geschéaftsprozesse vom
gleichen Ereignis nicht betroffen sind.

2.3.2 Risikobewertung und Risikomanagement

Nachdem festgestellt wurde, welche Risiken tiberhaupt
relevant sind, miissen diese Risiken hinsichtlich ihrer
direkten und indirekten Schadenswirkung bewertet
werden. Ziel dieses Schritts ist es, festzustellen, welche
Risiken mit hdchster Prioritdt angegangen werden
mussen.
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gering mittel groB katastrophal
Schadensausmass

Abbildung 2: Risikokarte

Fur die Darstellung hat sich die Risikokarte bewahrt, da
sie sehr anschaulich aufzeigt, welche Auswirkungen die
verschiedenen Risiken haben und wie sich Gegen-
massnahmen auswirken wirden. Wichtig fiir die Bewer-
tung ist die Definition der Akzeptanzlinie. Diese ist so zu
wahlen, dass existenzbedrohende Risiken, fir die es
unter den gegebenen Umstanden keine Gegenmass-
nahmen gibt, oberhalb liegen.

Die Lage auf der x-Achse gibt das unmittelbare Scha-
densausmass an, mit dem gerechnet werden muss,
wenn ein Schadensereignis dieser Art eintrifft. Dabei
sind die direkten Schadenswirkungen, z.B. Verlust von
Infrastruktur, wie auch die Folgeschaden z.B. durch
entgangenes Geschéft gemeint.

Die Lage auf der y-Achse gibt an, wie wahrscheinlich
der Eintritt des entsprechenden Schadensereignisses
ist. Dies ist ein geschéatztes oder statistisches Mass.
Falls z.B. von den diversen Emergency-Response-
Teams Statistiken tber die Wahrscheinlichkeit der be-
trachteten Schadensereignisse vorliegen, kénnen diese
herangezogen werden, andernfalls ist dies der eigenen
Einschéatzung tberlassen.
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Die Grdsse der Kreise gibt an, wie hoch die Wiederher-
stellungskosten bis zur vollstdndigen Wiederaufnahme
der Geschéftstatigkeit sind. Dabei sind die Wieder-
beschaffungskosten nicht mit eingerechnet, da diese
bereits in den unmittelbaren Schadenswirkungen
berlicksichtigt sind. Hier sind einzuschliessen

Aufraumungsarbeiten
Wiederherstellungsarbeiten
Schulungsaufwand fur Ersatzpersonal
usw.

Was ware, wenn?

Auf der Basis der Risikokarte kénnen Uberlegungen
angestellt werden, welche Sicherheitsmassnahmen
sinnvoll sind und wie sich dadurch die Risikobewertung
verandern wiirde. Da jede Gegenmassnahme zunéchst
einmal eine Investition bedeutet und in der Regel auch
in der Folge Kosten verursacht, missen diese Kosten
gegen die Schadens- und Wiederherstellungskosten
gerechnet werden.

So kommt man auch in manchen Fallen zu der Einsicht,
dass die Akzeptanz des Risikos glinstiger sein kann als
die Einfihrung von Gegenmassnahmen, deren Eignung
man zudem nie vorher priifen kann, da ein Notfall grund-
sétzlich nie so ablauft wie in einem Szenario geplant.
Man erreicht somit bei guter Planung immer nur eine
80%-L6sung. Auch kann es sich bei solchen Plan-
spielen zeigen, dass eine beabsichtigte Sicherheits-
massnahme im konkreten Umfeld Giberhaupt keine
Risikoverringerung bewirkt.

Risikomanagement

Neben dieser Risikobewertung missen die Risiken
danach beurteilt werden, wie ihnen begegnet werden
soll. Die folgende Grafik zeigt die Stufen des Risiko-
managements.
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1. Vermeiden
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E i © technisch
a | » organisatorisch
H | By
o * Vertragsklauseln
- O Selbstbehalte

identifizierte Rlsikfsn

:4. Selbst tragen
© Captives etc. }
2
akzeptierte Risiken a
5

nicht identifizierte Risiken

Abbildung 3: Risikomanagement-Stufen

Vermeidung

Mit héchster Prioritat sollte Gberlegt werden, welche
Risiken Uberhaupt vermeidbar sind. Ein Beispiel dazu
waére die Standortwahl. So sollte man fir kritische
Unternehmensteile einen Standort ausserhalb von
hochwassergeféahrdeten Zonen wéhlen. Daneben gibt
es aber auch noch vielfaltige andere Kriterien. Viele
Gewerbegebiete haben nur eine Zufahrt. Wenn diese
wegen eines Unfalls nicht passierbar ist oder weil sie
anderweitig blockiert ist, was besonders schnell auch
bei Notfallen in der Nachbarschaft passieren kann,
dann kann das zur Folge haben, dass Sie im Notfall lhr
Unternehmen nicht erreichen oder bei Gefahr nicht
verlassen kénnen.

Beispiele zur Vermeidung von Risiken sind:

= Vermeidung von Know-how-Verlust durch Stell-
vertreterregelung und Know-how-Sharing

®  Verbesserung der physischen Sicherheit im
Data Center

Verbesserung der applikatorischen Sicherheit
®m  Klare Autorisierungsregelung

Verminderung

Der néchste Schritt ist die Verminderung von Risiken
durch personelle, organisatorische und technische
Massnahmen. Hierzu z&hlen z.B.

®m  klare Stellvertreterregelungen einschliesslich des
dazu notwendigen Knowledge Sharing

Prozess-Redesign
= Verantwortungsteilung
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redundante Systeme
®  strikte Systemadministration (Hardening)

®  regelmassige Sicherheitspriifung durch Audit und
Security Check (ethical hacking)

Uberwalzung

Risiken, die auf diese Weise nicht vermieden oder redu-
ziert werden kdnnen, kénnen in einem weiteren Schritt
Uberwalzt werden. Dies erfolgt in Form von Versiche-
rungen, vertraglichen Klauseln und ahnlichen Konstruk-
ten. Dabei ist aber gerade bei der Uberwélzung durch
vertragliche Regelungen in jungster Zeit zu beobachten,
dass Gerichte dazu tendieren, die Beweislast umzukeh-
ren und strenge Massstébe zur Verhaltnisméssigkeit
solcher Klauseln anzulegen. Eine neue Art der Uber-
walzung sind Konstrukte, die unter dem Namen Alterna-
tive Risk Transfer bekannt geworden sind. Dies sind
Produkte, die aus einer Vermischung von Bank- und
Versicherungstechniken entstehen. Details dazu findet
man z.B. bei Ernst & Youngz.

Selbst tragen

Wie schon gesagt, lassen sich nicht alle Risiken versi-
chern. Folglich bleibt die letzte Stufe, die darin besteht,
das Risiko selbst zu tragen. Dies kann in Form eines
Selbstbehalts oder Giber Captives und Mutuals erfolgen.
Im Bereich des Selbstbehalts finden sich typischerweise
auch solche Risiken, deren Wahrscheinlichkeit prak-
tisch null ist. So ist ein Angriff auf die Sicherheit einer
Internet-Banking-Anwendung, der den physischen
Zugriff zu einem dedizierten Server im Sicherheitstrakt
im sechsten Untergeschoss einer Haus-im-Haus-
Lésung erfordert, so unwahrscheinlich, dass selbst bei
hoher potenzieller Schadenswirkung keine Gegen-
massnahmen ergriffen werden, es sei denn, sie wéaren
quasi kostenlos zu bekommen.

Daneben muss man sich bewusst sein, dass es immer
einen Anteil nicht identifizierter Risiken gibt. Dies kann
daran liegen, dass diese Risiken erst spater auftreten;
dies ist z.B. typisch fir neue Angriffsszenarien, die
aufgrund einer neuen Programmversion auftreten, oder
solche, die gar nicht in Betracht kamen. So hat in den
USA auch niemand den Angriff auf das World Trade

2 State of the ART Alternative Risk Transfer, Link siehe
Referenzen am Ende des Booklets
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Center mit vollbesetzten Linienflugzeugen als reales
Risiko eingeschatzt, was, wie man heute weiss, fatale
Folgen hatte.

Risikobewaltigung durch Wahl des Sourcings

Inhouse

Wertschopfungsbeitrag
direkt

indirekt

niedrig hoch

Kundennahe

Abbildung 4: Risikobewaltigung durch Wahl des Sourcings
(nach Telekurs Services AG, 2003)

Neben der Uberlegung, welche Risiken durch welche
Massnahmen abgedeckt werden kénnen, sollte man
auch die einzelnen Anwendungen nach ihrer Bedeutung
fur den Wertschépfungsbeitrag und die Kundennéahe
bewerten. Daraus ergibt sich der Quadrant aus Abbil-
dung 4. Das Wesentliche an dieser Betrachtung ist die
Frage, welche Lésungen sich fir welches Sourcing
eignen, sodass die Risiken Uber entsprechende Service
Level Agreements auf den Sourcing-Partner tiberwélzt
werden kénnen. Damit lassen sich eigene Investitionen
wie auch Versicherungen und Selbstbehalte reduzieren.

Sourcing- Anwendungsbereich
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Variante

Inhouse lhre geschaftskritischen Applikationen und Res-
sourcen werden Sie als risikoreich und relevant
bezeichnen. Dies aufgrund des direkten Wert-
schépfungsbeitrages und der damit verbundenen
Kundenné&he. Die Risiken wollen Sie lieber selber
kontrollieren.

2.3.3 Massnahmen zur Vorbereitung auf Notfélle

Fortflihrung der Geschaftstatigkeit im Notfall und die
Wiederaufnahme nach Katastrophen bedingt eine sorg-
faltige Vorbereitung. Ein wichtiges Element bilden be-
gleitende Massnahmen im laufenden Betrieb, die eine
solche Fortfiihrung oder Wiederaufnahme erst ermég-
lichen. Dazu zahlen alle Massnahmen, die geeignet
sind, eine Katastrophe zu verhindern, also den Betrieb
S0 zu organisieren, dass Risiken ausgeschaltet werden
kdnnen, und alle Massnahmen, die sicherstellen, dass
im Notfall der Betrieb mit méglichst geringem Verlust
wieder aufgenommen oder fortgefuihrt werden kann.

Disaster Recovery und Information Security

Die wichtigsten Massnahmen in diesem Sinne sind jene
zur Sicherung der

=B Datenintegritat
= Datenkonsistenz
®m  Verflgbarkeit

Speziell die Funktionen zur Sicherung der Integritat und
Konsistenz spielen eine wichtige Rolle, denn damit
kann in einer Notfallsituation festgestellt werden, wie alt
die jlingsten korrekten Daten sind, auf die zurlickge-
griffen werden kann. Die Verfuigbarkeit von Daten von
einem Konsistenzpunkt vor der Katastrophe bedeutet
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noch nicht, dass diese Daten auch korrekt sind. Die
Daten kdnnen durch ein eingeschleustes Malware-
Programm verfalscht worden sein, es kdnnen Integri-
tatsfehler durch Fehlfunktionen in einer Software ent-
standen sein, oder es kénnen falsche Daten wegen
unzureichender Plausibilisierung der Eingaben in das
System gelangt sein.

All diese Aspekte betrachtet die Business Continuity &
Disaster Recovery-Planung nicht, sie sind Gegenstand
des schon erwéhnten Information Security Manage-
ments, in das die BC- & DR-Planung integriert sein
muss.

Architekturaspekte des Disaster Recovery

Neben diesen Vorbereitungen, welche die Datensicher-
heit betreffen, ist es ebenso erforderlich, die Architektur
der eingesetzten Lésungen naher zu betrachten. Oft-
mals lassen sich durch relativ einfache Anpassungen
an der Architektur die Voraussetzungen fir ein erfolg-
reiches Business Recovery erhdhen. Berucksichtigt
man z.B., dass in Banken alle Geschéftsvorgange
archiviert werden missen, um die Anforderungen an
die Revisionsfahigkeit zu erfiillen, und dass gleichzeitig
viele Prozesse hochgradig asynchron ablaufen, dann
kann man dies ausnutzen. Jedes Ereignis, das einen
neuen Status eines Geschaftsvorgangs darstellt und
deshalb vollstandig und im Klartext archiviert werden
muss, kann an einen anderen Standort repliziert und
dort genutzt werden, um die Transaktionen auf einem
zweiten System nachzuverarbeiten.

Infrastrukturaspekte

Anders ist die Situation bei Anwendungen, die in Echt-
zeit oder echtzeitnah ablaufen missen, wie z.B. ein
Online-Trading-System. Fur solche Anwendungen ist es
sinnvoll, sie seitens der Infrastruktur, auf welcher sie
laufen, von anderen, weniger kritischen Anwendungen
zu separieren, sodass dafir eine Continuity & Recovery-
Lésung gewahlt werden kann, die kirzere Reaktions-
zeiten erlaubt.

Facilities Management

Das Facilities Management muss durch Bereithalten
entsprechender Dienste oder durch Vorkehrungen zur
Ersatzbeschaffung seinen Beitrag zum Disaster Re-
covery leisten. Ein wichtiger Teilbereich, an dem diese
Aufgabe erlautert werden soll, ist die Verflugbarkeit von



BPX.

33

2 Einfihrung und Hintergrinde

Notfallarbeitsplatzen. Eine Variante ist, selbst fir aus-
reichende Ausweichmdéglichkeiten zu sorgen. Man kann
aber durch entsprechende Vertrage mit Immobilienver-
waltungen, Telekommunikations- und IT-Dienstleistern
daflir Sorge tragen, dass im Bedarfsfall in der vorge-
gebenen Zeit entsprechende Kapazitaten bereitgestellt
werden kénnen. Die gleichen Vorkehrungen muss man
naturlich auch fir alle anderen Bereiche treffen.

2.3.4 Notfallplane

Um im Katastrophenfall die Durchfiihrung der richtigen
Massnahmen in der richtigen Abfolge zu gewabhrleisten,
missen diese Prozesse in Notfallplanen zusammenge-
stellt werden. Dabei ist es wichtig zu beachten, dass alle
Massnahmen zur Fortfiihrung oder Wiederherstellung
des Betriebs erst dann sicher greifen, wenn die Sicher-
heit der Mitarbeiter und ihrer Familien so weit als mog-
lich gewahrleistet ist. Es ist vollig naturlich, dass Men-
schen insbesondere bei regionalen oder Uberregionalen
Katastrophen zunachst um ihre eigene Sicherheit und
die der Familie besorgt sind und das ordnungsgemasse
Funktionieren des Unternehmens nur zweite Prioritat hat.

Gute Notfallplane bertcksichtigen solche sozialen
Rahmenbedingungen und sind deshalb praktikabel. Des
Weiteren missen Notfallplane so aufgebaut sein, dass
sie auch teilweise anwendbar sind, um auf Situationen
zu reagieren, die in der Konzeption nicht bedacht wur-
den. Die jeweils Verantwortlichen miissen mit dem Plan
selbst und mit den Geschéftsfallen, die davon betroffen
sind, so weit vertraut sein, dass sie in der Lage sind,
auch in einer Notfallsituation notwendige, vom Plan
abweichende Entscheidungen zu treffen.

Fir Notfallplane gilt zudem der allgemeine Grundsatz,
dass es wichtiger ist, das Richtige zu tun, als alles
richtig zu tun. Ausserdem ist naturlich das Ziel eines
jeden Notfallplans, das Unternehmen auf schnellstmdg-
liche und sinnvolle Weise wieder in den Normalbetrieb
zuriickzufiihren, sei es durch Wiederherstellung des
vorherigen Zustands (Gebaude, Data Center, ...) oder
durch Aufbau entsprechenden Ersatzes.
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Bei der Aufstellung von Notfallplanen sollte die folgende
Prioritdtenfolge beachtet werden:

®  Sicherheit der Personen am Ort der Katastrophe
(Mitarbeiter und Kunden)

®  Sicherheit der Informationen (Kundendaten und
Firmendaten)

B Sijcherheit der Sachwerte

2.4 Managementverantwortung
auf oberster Ebene

Ausgehend von der Definition des Begriffs «Disaster» in
Kapitel 2 wird eines sehr schnell klar: Disaster oder
Notfalle und deren Folgen kénnen fur ein Unternehmen
existenzbedrohend sein. Da es eine der Aufgaben der
Geschéftsleitung ist, die Existenz eines Unternehmens
zu sichern, ergibt sich daraus zwangslaufig, dass Uber-
legungen hinsichtlich der Fortfiihrung der Geschéfts-
tatigkeit im Notfall und der Wiederherstellung der
Geschéaftstatigkeit nach einem Unterbruch eine Aufgabe
fur die Geschaftsleitung darstellen. Das ist z.B. auch
ein wichtiger Grund fur die Eidgendssische Bankenkom-
mission — Uibrigens analog zu Bankenaufsichtsgremien
in anderen Landern —, Business Continuity & Disaster
Recovery Planning einzufordern und die Banken-
zulassung davon abhéngig zu machen. Schliesslich

ist hier nicht nur der Fortbestand einer Bank bedroht,
sondern auch das Vermdgen der Kunden.

BCP darf aber nicht eigenstandig betrachtet werden,
sondern muss als Bestandteil der Massnahmen zur
Informationssicherheit verstanden werden. Da Informa-
tionen heute fiir jedes Unternehmen einen Geschéfts-
wert darstellen, sollte es jedem Manager klar sein, dass
Informationssicherheit und damit auch Notfallvorsorge
eines der Geschéaftsziele sein muss. Gleiches fordert
auch die ISO/IEC 17799/2000, die heute akzeptierter
Standard fur Information Security Management ist

und von vielen Organisationen zur Bewertung der In-
formationssicherheit herangezogen wird. Nachdem
diese Norm unter der gleichen Nummer zur Schweizer
Norm erhoben wurde, hat auch die Eidgenéssische
Bankenkommission angekindigt, sich kiinftig bei Revi-
sionen daran zu orientieren.
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Checkliste 2: Aufgaben der Geschéftsleitung

B Ordnungsgemasse Geschéftsfihrung
B Richtlinienverantwortung fur Informationssicherheit

B Verantwortung fur das Management der Informations-
sicherheit (direkte Unterstellung des Sicherheits-
managements unter die Geschéftsleitung)

B Notfallvorsorge
B Regelmassige Uberpriifung der Sicherheitsmassnahmen

2.4.1 ISO/IEC 17799/2000

Die ISO-Norm behandelt das Management der Informa-
tionssicherheit nach zwei einfilhrenden Kapiteln in zehn
Aspekten, auf die gewdhnlich als Section 3 bis 12 Be-
zug genommen wird. Diese zehn Aspekte sind

Sicherheitsrichtlinien und -weisungen
®  Sicherheitsmanagementprozess

Katalogisierung und Klassifizierung der Unter-
nehmenswerte (Hardware, Software, Prozesse,
Unternehmensdaten)

Personelle Sicherheit

Physische und bauliche Sicherheit
Sicherheit in IT-Infrastruktur und -Betrieb
Zugangs- und Zugriffskontrolle
Sicherheit bei Entwicklung und Wartung
Business Continuity Planning

Vertraglichkeit mit gesetzlichen, regulatorischen und
technologischen Rahmenbedingungen

Man sieht, dass BCP in diesem Standard fest in das
Konzept der Informationssicherheit eingebunden ist.

2.4.2 Aufgaben der Geschéftsleitung

Aufgabe der Geschéftsleitung ist es danach, tber die
Sicherheitsrichtlinien die Steuerung des Sicherheits-
managements zu Ubernehmen. Dabei sollte die Er-
stellung der Sicherheitsrichtlinien (Security Policy) an
erster Stelle stehen, obwohl de facto in vielen Fallen
zunachst pragmatisch Sicherheitsmassnahmen einge-
fuhrt werden und diese im Nachhinein durch Richtlinien
und Weisungen den erforderlichen Unterbau erhalten.

Mit der Verabschiedung einer Sicherheitsrichtlinie
verpflichtet sich die Geschéaftsleitung zu Massnahmen
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zur Informationssicherheit und definiert die Rahmen-
bedingungen, nach denen Informationssicherheit im
Unternehmen erfolgen soll. Gleichzeitig wird damit der
Sicherheitsmanagementprozess initiiert, was auch die
Bereitstellung eines personellen und monetaren
Budgets beinhalten muss.

Wichtig ist dabei, dass das Management der
Informationssicherheit nicht an die IT delegiert
werden kann, da Informationssicherheit mehr
als nur IT-Sicherheit ist.

Erfahrungen namhafter Schweizer Grossunternehmen
unterschiedlicher Branchen zeigen, dass die Einrich-
tung eines Information Security Managements direkt
unterhalb der Geschaftsleitung die effektivste Organisa-
tion darstellt.

Nun kann man sich Sicherheitsrichtlinien nicht als ein in
sich geschlossenes Dokument vorstellen, das einmal
geschrieben wird und dann im Archiv verstaubt. Eine
solche Richtlinie besteht aus einer Vielzahl von Teil-
dokumenten, die jeweils auf die einzelnen Aufgaben-
bereiche zur Informationssicherheit fokussieren und die
regelmassig hinsichtlich ihrer Aktualitat und Deckung
mit der Realitat Uberpriift werden missen.

Eines dieser Teildokumente ist die Richtlinie zur Fort-
fuhrung bzw. Wiederaufnahme der Geschéftstatigkeit
im Notfall. In dieser Richtlinie muss die Geschéftslei-
tung festlegen,

= wie die Rahmenbedingungen sind, unter denen fiir
das Unternehmen eine schwerwiegende oder exis-
tenzbedrohende Beeintrachtigung der Geschéfts-
tatigkeit vorliegt
wie dieser Situation begegnet werden soll

= wer fUr die Pflege und Aufrechterhaltung der
entsprechenden Konzepte verantwortlich ist

Dazu missen verschiedene Szenarien von Notféllen
betrachtet werden, aus denen auch unter Zuhilfenahme
von Zahlen aus dem Finanzdepartement Aussagen
Uber die zu erwartenden Schadenswirkungen kalkuliert
werden sollten. Diese Bewertung der Schadensrisiken
ist auch fur die Bewertung der Risiken in einer Risiko-
verteilung erforderlich.
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2.4.3 Aufgaben des IT-Managements (CIO)

Die Aufgabe des IT-Managements im Rahmen des BCP
ist die Umsetzung des IT-Teils eines Business Con-
tinuity & Disaster Recovery-Plans, d.h. die Planung und
Durchfiihrung aller Massnahmen zur Vorbereitung auf
einen Notfall und zur Reaktion in einem Notfall, die
erforderlich sind, um die Informations- und Kommunika-
tionsdienstleistungen fir das Business aufrechtzuer-
halten oder wiederherzustellen.

Checkliste 3: Aufgaben des CIO

Zugangskontrolle

Zugriffskontrolle

Kontrolle des Datenarchivs

Kontrolle der Netzanbindung
Datensicherung und Restore-Fahigkeit

Architekturunterstitzung fur Informationssicherheit
und Disaster Recovery (in Abstimmung mit den Fach-
abteilungen)

Physische Sicherheit des Data Centers
B Backup-L6sung fur lokale Daten

37
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Disaster-Recovery-Konzept

3.1 Konzept — Zusammenspiel Mensch—
Prozesse-Technologie

Jedes Disaster-Recovery-Konzept ist von den drei
Komponenten

®  Mensch

B Prozesse

= Technologie

abhangig. Ein erfolgreiches Business Continuity & Disas-
ter Recovery-Konzept beruht auf dem erfolgreichen
Zusammenspiel dieser Komponenten. Dazu mussen die

im Folgenden aufgefiihrten Voraussetzungen gegeben
sein.

Mensch

Um im Notfall erfolgreich einen Notfallplan ausfiihren zu
koénnen, ist es wichtig, dass

B die Verantwortlichkeiten klar sind

die Verantwortlichen tiber das richtige Know-how
verfiigen

®  wichtige Know-how-Trager verfiigbar bzw. erreich-
bar sind

klare Stellvertretungsregelungen bestehen

®  bei Personalwechsel das Know-how rechtzeitig
Ubergeben wird

®  die Sicherheit der Personen gegeben ist

= die Verantwortlichen Uber die notwendige Ent-
scheidungskompetenz und Entscheidungsféahigkeit
verfligen

Prozesse

Ein Notfallplan muss so gestaltet sein, dass

die erforderlichen Ablaufe klar definiert sind

B die einzelnen Ablaufe sinnvoll modularisiert und die
Module leicht auffindbar sind

®  die Zuordnung eines (Teil-)Plans zum aktuellen
Notfall moglichst eindeutig ist
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B die einzelnen Module und der Plan als Ganzes
einen klaren Testrahmen haben

®m  klare Eskalationsregeln betreffend Zeitpunkt und
Rahmenbedingungen gegeben sind

®  die Eskalationsstellen eindeutig sind

Technologie

Der Notfallplan muss fiir die Informations- und
Kommunikationstechnologie die erforderlichen

Vorkehrungen

Einrichtungen
Ersatzbeschaffungsregelungen
Ausweichmdglichkeiten und
Backup-Regelungen

enthalten, die es im Notfall erlauben, den Betrieb in der
vorgesehenen Zeit wieder aufnehmen zu kénnen. Dabei
missen die technologischen Massnahmen dem betrieb-
lichen Bedirfnis angepasst sein. Man muss dabei auch
beachten, dass mit kirzer werdender Wiederherstel-
lungszeit die Kosten steigen. Dies kann und wird oft
auch bedeuten, dass fiir unterschiedlich kritische An-
wendungen unterschiedliche technische Lésungen
gewahlt werden. Deshalb ist es wichtig, den Bedarf
sorgféltig zu ermitteln. Dies wird in den folgenden Ab-
schnitten aus verschiedenen Blickwinkeln beleuchtet.

Gerade weil sich vielfach das Geschéft sehr stark am
Tagesrhythmus orientiert, ist nicht fur jede Anwendung
eine 7x24-Stunden-Verfugbarkeit erforderlich. Durch
Verteilung der Anwendungen auf verschiedene Syste-
me je nach Bedeutung fir das Business und Anforde-
rung an die Verfligbarkeit kann so ein abgestuftes Con-
tinuity & Recovery-Konzept leichter realisiert werden.

3.2 Bedurfnisse einstufen

Wenn es darum geht, Zeiten fur die Wiederaufnahme
der ordentlichen Geschéftstatigkeit festzulegen, wird oft
die maximale Ausfallzeit der verschiedenen Dienste
definiert. Dies ist aber in der Regel unzureichend, da
damit noch nicht gesagt ist, auf welchem Stand die
Systeme und Daten zum Zeitpunkt der Wiederauf-
nahme sind. Dies lasst sich am einfachsten an einem
Beispiel erlautern.
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Die maximale Ausfallzeit eines Systems wird auf vier
Stunden festgelegt. Dieses System fallt wegen eines
Softwarefehlers aus, der die Daten korrumpiert hat.
Danach gelingt es, das System in drei Stunden wieder
online zu bringen. Beim Versuch nachzuvollziehen, seit
wann die Daten fehlerhaft sind, kann man dies nur bis
zur letzten Wochensicherung verifizieren. Somit ist der
Wiederherstellungspunkt nicht der letzte Konsistenz-
punkt vor dem Ausfall, sondern die Wochensicherung
vom letzten Wochenende.

Fir den Wiederherstellungsfall sind zwei Zeitpunkte
relevant.

®  Der erste Zeitpunkt ist der, von welchem die letzten
konsistenten und korrekten Daten vorliegen. Dies ist
der Zeitpunkt, auf den zuriickgesetzt werden kann.

®  Der zweite Zeitpunkt ist der, an welchem die Infor-
mations- und Kommunikationsdienstleistungen
wieder verfiigbar sind mit dem Stand des letzten
konsistenten und korrekten Sicherungspunktes.

Die Bedingungen und Eigenschaften dieser beiden
Zeitpunkte werden in der Folge ndher erlautert.

Katastrophenfall

\ 4

1
! Zeit
|
I

Il IRTO
|

Y Wieder-

Ausfallzeit — herstellungszeit

Konsistenzpunkte

RPO

Abbildung 5: Ausfallzeiten (nach Telekurs Services AG, 2003)

3.2.1 Recovery Point Objective (RPO)

In der Einleitung des Kapitels wurde bereits festgehal-
ten, dass es vor dem Disaster einen Zeitpunkt gibt, von
dem verlasslich bekannt ist, dass die Daten korrekt und
in sich konsistent waren und dass diese Daten auch
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nach der Katastrophe vorhanden sind, z.B. in Form
von Sicherungsbéndern. Diese Daten stammen nicht
unbedingt vom letzten konsistenten Sicherungspunkt,
von welchem Sicherungen verfiigbar sind. Dies mochte
ich anhand von zwei kleinen Beispielen erlautern.

Beispiel 1:

Die Daten werden téglich gesichert einschliesslich einer
doppelten Sicherung an einem anderen Standort. Dann
brennt der Hauptstandort und damit verbunden das
Bandarchiv vor Ort ab, das zweite Archiv ist aber voll-
sténdig mit den Daten vom Vortag. Aufgrund von Kon-
trollen und Plausibilitatsprifungen kann mit ausreichen-
der Sicherheit davon ausgegangen werden, dass die
Daten auch korrekt sind. Damit wére der verfigbare
Datenstand aus Sicht des Disaster Recovery genau
dieser Datenbestand.

Beispiel 2:

Im zweiten Beispiel gehen wir davon aus, dass Daten
zwischen zwei Rechenzentren online repliziert werden.
Der Katastrophenfall ist aber in diesem Fall ein Soft-
warefehler, der aufgrund einer neuen Datenkonstella-
tion bekannt wurde. Dieser Fehler hat in der Folge zu
fehlerhaften Daten gefiihrt, die zwar in sich konsistent
sind, aber eben verfalscht. Der Fehler wird erst bei der
Monatsendverarbeitung erkannt, das erste Auftreten
kann aber auf den 21. riickdatiert werden. In diesem
Fall sind die letzten konsistenten und korrekten Daten
zehn oder elf Tage alt. Vorausgesetzt man hat ein Log
aller Eingangstransaktionen und aller direkten Anderun-
gen durch Erfassung, dann kann man zwar die fehler-
haften Daten nachverarbeiten und erfassen, dies ist
aber erst nach der Wiederherstellung der Betriebs-
bereitschaft moglich.

Fir die Planung der notwendigen Business Continuity
& Disaster Recovery-Massnahmen ist dieser Zeitpunkt
von entscheidender Bedeutung. Denn als eigentliche
Ausfallzeit kann nicht nur die Zeit vom Eintreten einer
Katastrophe bis zur Wiederaufnahme des Betriebs
gewertet werden, sondern auch der Datenverlust, der
entsteht, weil gegebenenfalls nicht die aktuellsten
Daten vor dem Ereignis zur Wiederherstellung zur
Verfugung stehen. Fir die verschiedenen Informationen
in einem Unternehmen muss festgestellt werden, wie
weit dieser Zeitpunkt in der Vergangenheit sein darf.
Dies héngt naturlich im Wesentlichen auch von der
Anderungsrate der jeweiligen Datenart ab.
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Grundsatzlich ist es aber schwer zu beziffern, welche
Schaden durch unterschiedlich «alte» Daten entstehen,
selbst wenn man z.B. die Kosten auf der Basis der
typischen taglichen Mengen kalkuliert, die durch eine
Nacherfassung durch einen Datenerfassungsservice
entstehen.

3.2.2 Recovery Time Objective (RTO)

Der zweite wesentliche Zeitpunkt ist derjenige, an dem
die ausgefallenen oder behinderten Services wieder
verfugbar sind. Oftmals wird dies als die maximal zulas-
sige Ausfallzeit angegeben. Auch diese Angabe kann
fur unterschiedliche Datengruppen unterschiedlich sein.
Wenn man auf die Definition vom Anfang zuriickkommit,
dann muss man diese Zeit auch danach bewerten, wie
geschéftskritisch die einzelnen Datengruppen sind.
Wenn man, wie in der ISO-Norm vorgesehen, die Daten
klassifiziert, dann ist es sinnvoll, neben der Vertraulich-
keit auch die erforderliche Verfugbarkeit festzulegen.

3.2.3 Maximale akzeptable Ausfallzeit

Unter Beriicksichtigung der oben genannten Uberle-
gungen zu RPO und RTO ist die maximale akzeptable
Ausfallzeit die gesamte Zeit vom Zeitpunkt der letzten
korrekten und konsistenten Daten bis zum Wiederher-
stellen der Betriebsbereitschatft.

Beispiel:

Die maximale akzeptable Ausfallzeit soll zwei Stunden
betragen. Wenn die Wiederherstellung der Systemum-
gebung 30 Minuten bendétigt, dann dirfen die altesten
Daten, auf die zurlickgesetzt werden kann, nicht friiher
als eineinhalb Stunden vor dem Notfall gesichert wor-
den sein. Daraus folgt, dass in diesem Fall eine Tages-
sicherung nicht ausreicht, weil bei einer Offnungszeit
von 8 bis 18 Uhr die Daten schon ab 9.30 Uhr zu alt
waren.

3.3 Faktor Mensch

3.3.1 Notfallorganisation

Wahrend im normalen Betrieb Fiilhrung durch Kommu-
nikation die hohe Kunst des Managements sein sollte,
sind in Notfallsituationen klare Fiihrungs- und Verant-
wortungsstrukturen vonnoten. Diese miissen definiert
und kommuniziert sein. Ein wichtiger Aspekt dabei ist
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die richtige Auswabhl der Verantwortlichen innerhalb
einer Notfallorganisation. Diese Personen missen

®  Sozial-, Entscheidungs- und Handlungskompetenz
besitzen

®  gut und effektiv kommunizieren kdnnen

®  komplexe Situationen und Zusammenhange schnell
und zuverlassig erkennen kénnen

®  fachliche und soziale Autoritét ausstrahlen
Die Aufgabe dieser Personen ist das Krisenmanage-
ment oder vielleicht besser das Losungsmanagement,

denn schliesslich soll nicht die Krise gemanagt, sondern
eine Ldsung der Krise erreicht werden.

Krisenstab

Dem engsten Kreis der Notfallorganisation, dem Krisen-
stab, der aus Effektivitatsgriinden moglichst klein gehal-
ten werden muss, sollten Verantwortliche aus den
folgenden Bereichen angehdren:

B Fachabteilungen mit geschéftskritischen
Anwendungen

Facilities Management
IT-Betrieb
IT-Entwicklung
Unternehmenssicherheit

Der Krisenstab steht in einer Notfallsituation in stéandi-
ger Verbindung mit der Geschéftsleitung. Der jeweilige
lokale Chief Operational Officer (COQ) oder sein Stell-
vertreter sollte Mitglied des Krisenstabs sein. So kann
sichergestellt werden, dass gegebenenfalls erforder-
liche Vollmachten vorhanden sind.

Notfallteams

Daneben sollten weitere fachliche, organisatorische und
technische Ansprechpartner definiert sein, die zum
erweiterten Kreis gehdren und den Krisenstab in seiner
Arbeit unterstiitzen und die Umsetzung der Entscheide
vorantreiben. Die folgende Grafik gibt eine Ubersicht
der involvierten Gruppen und der Informationsflisse.
Mit zunehmender Dauer eines Notfalls oder wenn eine
langerfristige Unterbrechung absehbar wird, muss von
unten nach oben kommuniziert werden.
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Abbildung 6: Kommunikation und Eskalation (nach Telekurs
Services AG, 2003)

Abbildung 6 zeigt die erforderlichen Kommunikations-
und Eskalationswege innerhalb einer Notfallorgani-
sation. Die Kommunikation muss entlang der Pfeile
erfolgen, und zwar

®  delegierend von oben nach unten und von rechts
nach links

rapportierend von links nach rechts und von unten
nach oben

3.3.2 Erreichbarkeit im Notfall

Eine Notfallorganisation ist nur dann effektiv, wenn

sie in einer Notfallsituation auch rechtzeitig ihre Arbeit
aufnehmen kann. Dazu gehdrt zunachst, dass das
Eintreffen einer Krisensituation oder eines Notfalls auch
bekannt wird. Dazu ist eine zentrale Notfallmeldestelle
erforderlich, die auf allen verfigharen Kommunikations-
kanélen erreichbar sein muss, damit bei Ausfall eines
Kanals ein Notruf diese Meldestelle trotzdem erreichen
kann.

Zentrale
Telefonnummer

Zentrale Mobil-
telefonnummer
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Zentrale Pager-Nummer

Zentrale E-Mail-Adresse

Die Mitglieder des Krisenstabs bzw. ihre Stellvertreter
missen im Notfall erreichbar und in der Lage sein, sich
innerhalb kurzer Zeit, typischerweise nicht grosser als
eine Stunde, am Firmensitz oder — falls dieser selbst
von der Katastrophe betroffen ist — an einem geeigne-
ten Ausweichstandort einzufinden. Grundsétzlich kon-
nen sich die Krisenstabsmitglieder auch mit Hilfe der
modernen Kommunikationstechnik koordinieren, aber
die Erfahrung zeigt, dass dies nur eine Notlésung sein
sollte, falls einzelne Personen den Treffpunkt nicht
(rechtzeitig) erreichen kénnen.

Alle Personen, die zum erweiterten Kreis gehdren,
missen fiir den Krisenstab gemass Stellvertreterrege-
lung erreichbar sein. Sinnvoll sind hier auch Pikettrege-
lungen mit den dazugehdrigen Ubergaberegelungen.

3.3.3 Regelmassige Schulung und Ubung von
Katastrophenszenarien

Das Verhalten in Notféllen sowie die Verhaltensregeln,
die auch im Normalbetrieb erforderlich sind, um die
Bereitschaft fur den Notfall aufrechtzuerhalten, miissen
regelmassig geschult und getibt werden. Dabei hat sich
gezeigt, dass zentrale Sicherheits- und Notfallschulun-
gen und -Gbungen von geringer Effektivitat sind. Wichti-
ger als die Einlibung von Verhaltensregeln im Notfall ist
die Verinnerlichung der Notfallregeln und die Férderung
des Sicherheitsbewusstseins. Dies ist aber tiber Schu-
lungen in Form von Kursen nicht nachhaltig genug.

Um eine nachhaltige Verbesserung des Sicherheits-
bewusstseins und damit auch ein sicheres Reagieren in
Krisensituationen zu fordern, werden sinnvollerweise
immer wieder kleine Schulungseinheiten und Mass-
nahmen zur Férderung der Aufmerksamkeit in den
Arbeitsalltag eingeflochten. Auch eine Verbindung mit
Incentives hat sich als sehr erfolgreich erwiesen.
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Beispiel:

Im Rahmen der regelmassigen (Nach-)Schulung wird in
periodischen Abstdnden eine neue Ausgabe einer Bro-
schirenreihe zu jeweils einem ausgewahlten Thema
aus dem Bereich Sicherheit und Notfallvorsorge verteilt.
Um das Ganze aufzulockern, kann als Einstieg ein
Cartoon oder eine kleine Satire gewahlt werden. Als
Incentive ware eine Preisfrage zum Thema denkbar, die
im Intranet beantwortet werden kann. Aus allen richti-
gen Antworten werden dann drei Mitarbeiterinnen und
Mitarbeiter gezogen, die jeweils einen Gutschein fur ein
Essen zu zweit erhalten.

Fur solches internes Marketing sollte man auch durch-
aus einmal die eigene Marketing-Abteilung bemihen.
Der Vorteil dieser Art der Schulung liegt darin, dass sie
nicht als lastig empfunden wird («Schon wieder so eine
langweilige Sicherheitsschulung»), sondern als will-
kommene Unterbrechung, womit psychologisch weitaus
bessere Voraussetzungen gegeben sind, dass die In-
formationen auch aufgenommen werden. Wenn man
darliber hinaus berlcksichtigt, wie viele Menschen trotz
der geringen Gewinnchancen Woche fur Woche Lotto
spielen oder die Preisratsel in der Fernsehzeitung lésen
und einsenden, dann kann man mit einem entsprechen-
den Lernerfolg durch die Preisrétsel rechnen.

3.4 Faktor Prozesse

3.4.1 Drehbucher fur mdgliche
Katastrophenszenarien

Bei der Definition der Notfallplane gibt es zwei grund-
satzlich verschiedene Vorgehensweisen.

Variante 1

Man versucht alle méglichen Szenarien zu be-
schreiben und Katastrophenplane fiir diese ver-
schiedenen Szenarien zu erstellen.

Variante 2

Man geht von einigen wenigen Worst-Case-
Szenarien aus. Die Katastrophenplane werden so
modularisiert, dass auch eine Teilausfiihrung mog-
lich ist, falls ein Notfall eintritt, der einem Teil eines
solchen Szenarios entspricht.
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Wie aber die Betrachtungen in Abschnitt 2.3.2 gezeigt
haben, ist der erste Ansatz praktisch nicht durchftihrbar,
da nie alle mdglichen Risiken und damit auch nicht alle
Szenarien bekannt sein kdnnen. Zudem fiihrt ein sol-
ches Vorgehen auch schnell zu einer uniibersichtlichen
Vielzahl von moglichen Notfallplanen, deren Pflege auf
Dauer nicht konsistent mdglich ist.

Zu empfehlen ist deshalb klar die Variante 2. Es wird
ein gut modularisierter Notfallplan fir den Worst Case
erstellt, der in sich eigenstéandige Teilplane fir die ein-
zelnen Anwendungen oder Anwendungsgebiete auf-
gliedert. Dabei ist die Aufteilung des Plans nach den
betroffenen Geschaftsfunktionen zu wéhlen, da das
Kriterium «geschéftskritisch» aus der eingangs zitierten
Definition sich ausschliesslich aus den Bedurfhissen
des Geschéfts ableiten lasst.

Der Aufbau eines Katastrophenplans ergibt sich aus
der Forderung, dass er benutzbar sein muss. Es gibt
durchaus Katastrophenhandbuicher, die langst den
Umfang eines «Handbuchs» tberschritten haben. Ein
gutes Katastrophenhandbuch sollte aber eher das
Format dieses kleinen Wegweisers oder eines DIN-A5-
Ringbuchs aufweisen.

Notfallnummern Gliederung des Plans

Feuer
At

Krankenwagen
Notfalmeldestelle
IT-Notfalinanagement

Telekom Storung

loaogeonnd §
i

Die nachfolgende Gliederung soll als Beispiel fiir den
Aufbau eines Notfallhandbuchs dienen.

Ubersichtsseite

Beim Aufschlagen muss als Erstes eine Ubersicht
mit Notfallnummern, Ansprechpartnern, Evakuie-
rungsplan und Alarmierungsablauf dargeboten
werden. Dies lasst sich Ubersichtlich auf einer Seite
zusammenstellen.
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Navigationshilfe

Als Nachstes empfiehlt sich ein Entscheidungs-
baum, der den Leser durch die Module leitet und
die Navigation zum richtigen Teilplan unterstitzt.
Gegebenenfalls kann man diesen Baum am An-
fang oder Ende jedes Teilplans wiederholen, indem
man den jeweiligen Teil des Baums einféarbt.

Teilplane gemass Entscheidungsbaum

Anschliessend an diesen Einleitungsteil missen
die einzelnen Teilplane in logischer Abfolge er-
scheinen. Dabei ist es nicht notwendig, jede Pro-
zedur, z.B. zum Start eines Anwendungskomple-
xes, vollstandig wiederzugeben. Dies ist in den
Betriebshandbiichern bereits geschehen. Das Not-
fallhandbuch muss den Anwender durch den tber-
geordneten Prozess zur Wiederherstellung der
Betriebsbereitschaft flihren und Querverweise auf
die jeweilige Detaildokumentation sowie deren
Ablageort (einschliesslich Ersatzversionen) ent-
halten. So kann der eigentliche Notfallplan schlank
und Ubersichtlich gehalten werden und bietet damit
am ehesten Gewabhr, dass er im Falle einer Katas-
trophe auch wirklich richtig ausgefuhrt wird.

Checklisten

Es hat sich als hilfreich erwiesen, am Ende jedes
Teilplans eine kurze Checkliste anzufuigen, die den
Anwender auf andere Teilplane hinweist, die sich
auf verwandte Aspekte beziehen. Zusammen mit
der schon erwéhnten Wiederholung des Entschei-
dungsbaums hilft diese Checkliste, die sinnvollen
nachsten Schritte zu initiieren. Bezieht sich z.B.
ein Teilplan auf die Wiederherstellung der Strom-
versorgung fur einen Geb&udeteil, dann wére ein
Hinweis auf die Teilplane fur Telefonie und Netz-
werk sinnvoll, denn je nach Notfall kdnnten diese
Dienste auch betroffen sein, weil in der Regel die
Trassen fur Telefonie und Netzwerk in unmittel-
barer Nahe der Trassen fur die Stromversorgung
verlaufen.

Was das Layout betrifft, so ist es hilfreich, allgemein
verstandliche Symbole zu verwenden, da Symbole eine
schnelle Navigation unterstiitzen. Man sollte aber davon
absehen, Symbole zu erfinden, da die damit verbun-
dene Begrifflichkeit zunéchst vermittelt werden miisste.
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3.4.2 Drehbiicher fiir Schulung und Ubung

Grundsatzlich werden keine eigenen Drehblcher fir die
Schulung und Ubung benétigt. Eine Notfalliibung soll ja
die Funktionsfahigkeit und Anwendbarkeit eines Notfall-
plans und die Vertrautheit der Mitarbeiterinnen und
Mitarbeiter mit den Notfallplanen belegen.

Beziiglich der Schulung sind wesentliche Aspekte,
welche die kontinuierliche Schulung betreffen, bereits
im Abschnitt 3.3.3 genannt worden. Dariiber hinaus
werden Schulungsunterlagen fiir die Verantwortlichen
im Notfall benétigt, die sich im Aufbau an den Notfall-
planen orientieren. Ein wesentliches Element dieser
Schulungsunterlagen ist es, das Verstandnis fiir die
Zusammenhange und Hintergriinde der einzelnen
Massnahmen zu férdern. Nur so werden die Verant-
wortlichen in die Lage versetzt, im Notfall die richtigen
Entscheidungen zu treffen, insbesondere dann, wenn
ein unvorhergesehener und damit auch nie eingeubter
Notfall vorliegt.

Es empfiehlt sich hier die Unterstiitzung professioneller
Trainer zu nutzen, die entsprechende Erfahrung im Auf-
bau von Schulungsunterlagen haben. Sie kénnen ge-
gebenenfalls hilfreiche Tipps zu Methodik und Didaktik
geben.

Daneben muss die Schulung und Ubung im Information-
Security-Management-Prozess verankert sein. Somit
wird gewahrleistet, dass

regelmassig geschult und getibt wird

®  die Schulungen regelméssig und bei Anderungen an
den Systemen aktualisiert werden und

= die Qualitat und der Erfolg der Schulung und Ubung
Uberwacht wird

3.4.3 Notfallprozeduren Eskalationsverfahren

Eskalationsverfahren gehdren zu den Notfallplanen und
Teilplanen und missen dort als integraler Bestandteil
definiert sein. Dabei muss sichergestellt werden, dass
die jeweiligen Eskalationsziele bei Bedarf aktualisiert
werden. Wichtig ist auch die Uberlegung, wo im Notfall-
plan die entsprechenden Eskalationsregeln hinterlegt
werden.
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Nach den bisherigen Uberlegungen sind Eskalations-
regeln vor allem dann wichtig, wenn ein begrenzter
Notfall auftritt, der zunéchst lokal bearbeitet werden
kann, ohne dass sofort die komplette Notfallorganisa-
tion involviert werden muss. Weitet sich der Notfall
allerdings aus oder fiihrt die direkte Bearbeitung nicht
in angemessener Zeit zum Ziel, wird eine Eskalation
erforderlich. Da es sich in einem solchen Fall zunéchst
um die Ausfuhrung eines Teilplans handelt, ist der
richtige Ort fiir die Hinterlegung der entsprechenden
Eskalationsregel genau dieser Teilplan. Erganzend
kénnen die Regeln auch in Kurzform in der Navigations-
hilfe hinterlegt werden.

Zur Vereinfachung sollten alle Meldevorgange immer
Uber eine zentrale Stelle erfolgen. Zudem kann dadurch
ein besseres Tracking von Notféllen und Ausnahme-
situationen erreicht werden.

3.5 Faktor Technologie

Wie oben bereits gesagt wurde, muss die Technologie
die notwendige technische Unterstiitzung bieten, damit
die definierten Notfallplane umgesetzt werden kdnnen.
Dies sind einerseits alle Sicherheitsmassnahmen, die
der Aufrechterhaltung der Féhigkeit zur Wiederauf-
nahme oder Weiterflhrung des Betriebs dienen, wie
auch alle Massnahmen, die der Vorbereitung zur
Ausfiihrung eines Katastrophenplans dienen. Letztere
Massnahmen betreffen vor allem

®  Bevorratung bzw. Ersatzbeschaffung von Infrastruk-
turkomponenten und -diensten

®  Aufrechterhaltung der Betriebsbereitschaft bzw.
Vorbereitung der Betriebsaufnahme dieser Ersatz-
infrastruktur

®  Restauration der Daten zum letzten giltigen
Zeitpunkt vor dem Notfall

®  gegebenenfalls Vorbereitung zur Nacherfassung
und -verarbeitung verloren gegangener Geschéafts-
falle

Die Umsetzung dieser Anforderungen kann je nach
Bedarf auf sehr unterschiedliche Weise erfolgen.
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Prozesse

Anwendungen

Infrastruktur

Netzdienste

Die vorstehende Grafik zeigt die unterschiedlichen
Ebenen, auf denen eine Wiederaufnahme bzw. Weiter-
fuhrung gewahrleistet werden muss. Darauf aufbauend
lassen sich verschiedene technologische Komponenten
definieren, die im richtigen Zusammenspiel und abge-
stimmt auf die Bedlrfnisse die Fahigkeit zur Weiterfuh-
rung oder Wiederaufnahme unterstitzen.

3.5.1 Ausweichrechenzentrum

Ein Ausweichrechenzentrum stellt mit Sicherheit die
komfortabelste, aber in der Regel auch kostspieligste
Variante eines Notfallvorsorgekonzepts dar. Bei diesem
Konzept wird an einem unabhéngigen Standort mit
eigener Infrastruktur und kompletter Abbildung der
Anwendungsumgebung ein zweites Rechenzentrum
betrieben. Damit dieses aber auch im Notfall sofort oder
mit nur geringfugiger Verzégerung den Betrieb Uber-
nehmen kann, muss dafiir Sorge getragen werden,
dass die Daten in diesem Rechenzentrum mit jenen im
Hauptrechenzentrum im Rahmen der Anforderungen an
RPO und RTO synchron gehalten werden. Dies kann
durch unterschiedliche Mechanismen gewéhrleistet
werden.

Wenn das Ausweichrechenzentrum mit quasi «Zero
Downtime» den Betrieb ibernehmen kénnen soll, muss
de facto eine permanente, echtzeitnahe Replikation
aller Daten auf Basis der Speicherobjekte erfolgen.
Darunter gibt es eine Reihe von abgestuften Varianten
des Datenabgleichs. Dazu zéhlen Datenbank-Replika-
tion, Message Replication, File Transfer, um nur einige
zu nennen. Welcher Mechanismus im Einzelfall sinnvoll
ist, hdngt vom Bedarf und der Architektur ab.
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Mehrfachnutzung eines Ausweichrechenzentrums

Um die Kosten fiir ein Ausweichrechenzentrum zu
rechtfertigen, wird oft angefiihrt, dass es als Entwick-
lungs- und Testrechenzentrum einsetzbar ist. Das hat
aber zur Folge, dass in der Regel eine unmittelbare
Ubernahme des Betriebs nicht méglich ist, da Entwick-
lung und Test meistens nicht auf der gleichen Kon-
figuration erfolgen wie der Produktivbetrieb. In einem
solchen Fall muss also bertcksichtigt werden, dass ge-
gebenenfalls. eine Umkonfiguration der Systeme erfor-
derlich ist. Begunstigt wird eine solche Doppelnutzung,
wenn die Infrastruktur eine dynamische Partitionierung
und Rekonfiguration erlaubt. Damit ist es mdglich, im
normalen Betrieb in einer kleinen Partition den laufen-
den Produktionsbetrieb zu spiegeln und diese im Notfall
zu Lasten der Entwicklungsumgebung zu vergrossern.

Unternehmen mit mehreren Standorten

Eine interessante Variante ergibt sich fir Unternehmen
mit mehreren Standorten, die jeweils iber geeignete
Raumlichkeiten fiir die Unterbringung der erforderlichen
Infrastruktur verfiigen, insbesondere wenn auch noch
die Tatigkeitsschwerpunkte an den verschiedenen
Standorten unterschiedlich sind. In einem solchen Fall
kdnnen die jeweils lokal vorwiegend benutzten Dienste
lokal laufen und gleichzeitig kdnnen die Daten kreuz-
weise zwischen den Standorten repliziert werden.

Geografische Rahmenbedingungen

Bei der Nutzung eines Ausweichrechenzentrums sollte
man generell beachten, dass der Abstand zwischen den
beiden Standorten je nach regionalen Gegebenheiten
zwischen 10 und 40 km betragen sollte, sodass das
Ausweichrechenzentrum auch ausserhalb des mittel-
baren Bereichs der Gefahrdung oder Behinderung ist.
Es ist auch zu tUberlegen, ob der Standort des Aus-
weichrechenzentrums zum Schutz vor Angriffen geheim
gehalten werden sollte.

3.5.2 Physische Sicherheit

Um einen Katastrophenfall zu Uberstehen, ist die physi-
sche Sicherheit von grosser Bedeutung. Ein Rechen-
zentrum, aber auch dezentrale Server-Raume sollten
den géngigen Sicherheitsstandards entsprechen. Dazu
gehdren:
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geeignete Zugangskontrollsysteme

Feuermelde- und -I6schsysteme

Wasserschutz

Klimatisierung

feuersicheres Datentragerarchiv

Schutz gegen EMS (elektromagnetische Stdrungen)

Schutz vor Stérungen in der Energieversorgung
(Filter, Blitzschutz, USV)

® |n tektonisch aktiven Gebieten erdbebensichere
Bauweise

Besonders zu beachten ist die Tatsache, dass die
entsprechenden Schutzvorkehrungen auch im Katas-
trophenfall greifen missen. Gegebenenfalls miissen
hier Ersatzmassnahmen vorgesehen werden, z.B.
Bewachung bei Ausfall der Zugangskontrollsysteme.

3.5.3 Redundante IT-Systeme

Bei redundanten IT-Systemen muss man intern redun-
dante und redundante Arrays gleicher Systeme unter-
scheiden.

Intern redundante Systeme

... sind intern vollstandig oder teilweise doppelt ausge-
legt, beinhalten also zwei Netzteile, einen doppelten
Satz Festplatten, zwei Disk-Controller, zwei Netzwerk-
anschliisse und teilweise auch zwei Systemplatinen.
Handelt es sich dabei um so genannte Hot-Swap-
Systeme, dann lassen sich defekte Teile im laufenden
Betrieb abschalten und austauschen.

Redundante Arrays gleicher Systeme

... dagegen sind speziell vernetzte Gruppen von zwei
oder mehr gleichen Systemen, die alle gleich konfiguriert
sind und die Leistung einem oder mehreren gemein-
samen Services zur Verfigung stellen. Auch hierbei
besteht die Méglichkeit, defekte Systeme aus dem
Verbund herauszunehmen und zu ersetzen, ohne dass
die bereitgestellten Services komplett ausfallen. Fir die
Vernetzung stehen mehrere Varianten mit unterschied-
lichen Schwerpunkten zur Verfiigung, die hier aber nicht
naher detailliert werden sollen.

Redundante Systeme dienen heute in der Regel zur
Sicherstellung eines unterbrechungsfreien Betriebs
oder zur Lastverteilung. Sie stellen insofern auch ein
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Konzept zur Katastrophenvorsorge dar, erfullen aber
oftmals die Anforderungen an ein solches Konzept
nicht, da sie in der Regel im selben Gebaude(-komplex)
untergebracht sind und somit bei einer echten Katastro-
phe die Weiterfiihrung oder Wiederaufnahme kaum
ermoglichen kénnen. Fir kleinere Notfélle wie den Aus-
fall von Komponenten wird hiermit jedoch ausreichend
vorgesorgt.

Anders stellt sich die Situation dar, wenn diese Systeme
in getrennten Lokationen aufgestellt und durch ent-
sprechend schnelle Verbindungen gekoppelt sind. Eine
solche Anordnung kann bei lokalen und gegebenenfalls
regionalen Katastrophen eine ausreichende Vorsorge
darstellen, vorausgesetzt die geschaftskritischen Anwen-
dungen laufen auch wirklich auf diesen redundanten
Systemen. Man n&hert sich damit aber schon dem
Konzept des Ausweichrechenzentrums zumindest fir
Teile der eigenen Infrastruktur an.

3.5.4 Allgemeine Sicherheit

Wie schon oben mehrfach erwahnt, missen die Syste-
me im laufenden Betrieb durch sinnvolle Sicherheits-
massnahmen auf organisatorischer, betrieblicher und
technischer Ebene geschitzt sein, um Ausfélle durch
unberechtigte Eingriffe von innen und aussen, Fehl-
bedienungen und technische Probleme weitestgehend
auszuschliessen. All diese Massnahmen missen den
geltenden Richtlinien und Standards sowie dem techno-
logisch aktuellen Stand entsprechen.

Im Fall von Outsourcing ist auf saubere Isolierung der
eigenen Systeme innerhalb der Umgebung des Out-
sourcing-Partners und einen sicheren Administrations-
zugang zu achten.

3.5.,5 Service Level Management

Fur alle Dienste, so auch diejenigen, die fur die Bereit-
stellung und Aufrechterhaltung der Recovery-Fahigkeit
erforderlich sind, sowie mit Dienstleistern vereinbarte
Recovery-Massnahmen und -zeiten ist die klare und
eindeutige vertragliche Festschreibung dieser Services
erforderlich. Das gilt sowohl inhouse zwischen Fach-
abteilung und interner IT wie auch im Outsourcing-
Bereich. Gewohnlich erfolgt dies tiber Service Level
Agreements (SLAs). Alle SLAs sollten im Notfallplan
und den entsprechenden Teilplanen referenziert sein.
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Service Level Agreement (SLA)

Das Service Level Agreement selbst definiert die Para-
meter und Qualitdtsmerkmale eines vereinbarten Ser-
vices sowie den Service-Delivery-Prozess. Gleichzeitig
legt das Service Level Agreement messbare Kriterien
fur die Qualitatsmerkmale fest. Diese erlauben einen
Nachweis Uber die erbrachte Leistung im Vergleich zu
vordefinierten Standards. Im Bereich der technischen
Unterstiitzung dient das Service Level Agreement als
Basis fir die Identifikation der betroffenen Systemkom-
ponenten, und es legt deren Unterhalt fest. Im Hinblick
auf Business Continuity & Disaster Recovery ist darauf
zu achten, dass auch die Service-Rahmenbedingungen
fur mégliche Notfélle klar vereinbart werden.

Checkliste 4: Parameter und Qualitatsmerkmale eines SLA

B Kontaktschnittstellen (Service Delivery, Helpdesk,
3" Level Support usw.)

®  Serviceverfugbarkeit, beschrieben mit Service-
Ortlichkeiten, maximaler jahrlicher Ausfallzeit usw.

B Lieferzeit und Lieferprozess bei Erstinstallation und
Anderungen inkl. Test und Abnahme

B Fehlerbehebung mit Support- und Reaktionszeiten
(Office Hours, 24/7 usw.)

B Kompensation im Falle einer Nichterfullung der Liefer-
zeiten und Verflgbarkeiten des SLA

B Eskalationsprozess im Fehlerfall

3.5.6 Notfall-Arbeitsplatze (intern/extern)

Neben den IT- und Kommunikationssystemen kénnen
nattrlich auch die Office-Umgebungen eines Unterneh-
mens von einem Notfall betroffen sein. Das kann ein
Wassereinbruch in einem Gebaudeteil wegen eines
fehlerhaften Dachs sein, ein Stromausfall in einer Abtei-
lung oder auch der Totalverlust eines Blirogebaudes. In
all den Fallen missen gegebenenfalls kurzfristig Ersatz-
arbeitsplatze geschaffen werden. Dabei geht es nicht
nur darum, den erforderlichen Raum bereitzustellen.
Auch die Buro-Infrastruktur muss vorhanden sein, d.h.
Buromobel, Workstations, Telefone und die erforder-
lichen Leitungen. Wenn mdglich sollten die Telefone an
den Ersatzarbeitsplatzen so geschaltet werden, dass
die Mitarbeiterinnen und Mitarbeiter fiir externe Anrufe
unter den gewohnten Rufnummern erreichbar sind.

Begrenzte Ausfélle innerhalb des Standorts

Fir Teilausfalle in einem Gebaude mag es noch
moglich sein, kurzfristig Ersatzarbeitspléatze in anderen
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Gebdaudeteilen bereitzustellen. So kénnen gegebenen-
falls kurzfristig Schulungsrdume, Besprechungszimmer
und auch freie Platze in anderen Biros belegt werden.
Da innerhalb desselben Gebaudes in der Regel die
erforderlichen Verkabelungen vorhanden sind und
allenfalls ausgefallene Workstations relativ schnell
wieder beschafft werden kdnnen, lassen sich solch
begrenzte Notfélle oftmals ohne grésseren Unterbruch
fur die Betroffenen tberwinden.

Komplettausfall eines Standorts

Schwieriger wird es, wenn Gebé&ude vollstandig ausfal-
len. In solchen Fallen bleibt oft nur die Mdglichkeit,
externe Ersatzarbeitsplatze zu schaffen. Dazu sollten
mit Liegenschaftsverwaltungen, die geeignete Liegen-
schaften haben, entsprechende Vertrage abgeschlos-
sen werden. Gleichzeitig muss dann aber auch mit
dem eigenen Netzbetreiber und Telekommunikations-
dienstleister eine Vereinbarung zur Umschaltung der
Verbindungen an einen zugewiesenen Ersatzstandort
vereinbart werden. Besonders schwierig gestaltet sich
eine solche Umsiedlung jedoch, wenn bei einer regio-
nalen Katastrophe, z.B. bei Hochwasser, gleichzeitig
eine Vielzahl von Unternehmen Ersatzarbeitsplatze
sucht. In solchen Fallen stossen oft auch die besten
Katastrophenpléne an ihre Grenzen. Solche Probleme
kénnen nur durch eine geeignete Standortwahl ver-
mieden werden.

Lokale Daten

Ein wichtiger Aspekt bei der Vorbereitung von Notféllen
in der Office-Umgebung ist die Datensicherheit lokaler
Daten. Zwar gilt in den meisten Unternehmen die Re-
gel, dass Daten nicht lokal gespeichert werden sollen,
aber das lasst sich zumindest bei Notebook-Benutzern,
die auch unterwegs ihre Daten brauchen und Daten
erzeugen, nie vermeiden. Umso wichtiger ist es, einen
moglichst automatischen Backup-Service der Worksta-
tion- und Notebook-Daten auf die zentralen Server ein-
zurichten. Hierfiir stehen diverse Tools zur Verfligung,
die einen differenziellen Abgleich der Daten ermdglichen.
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Checkliste 5: Vorbereitung auf den Katastrophenfall

B Vertrdge mit Immobilienverwaltungen
B Bereitstellung der Kommunikationsinfrastruktur

B Workstations und Office-Infrastruktur (Drucker, Kopierer,
Telefone, ...)

Office-Applikationen

Dezentrale Server mit den entsprechenden Applikationen
Netzanbindung an das Rechenzentrum

Evtl. Unterbringung und Versorgung der Mitarbeiter
Transport zum Ausweicharbeitsort

Evtl. Schaltung von Info-Ansagen

Falls nétig Publikation des Ausweichstandorts

Mitteilung an Lieferanten, Zustelldienste und Kunden

3.5.7 Daten-Kommunikation

Fir die Disaster-Recovery-Datenkommunikation
zwischen Rechenzentrum und Ausweichrechenzentrum
gibt es grundsatzlich zwei Mdglichkeiten:

MAKE |® Eigenes Verlegen, Einkaufen oder Mieten
von Leitungskapazitaten

® Verwendung eigener aktiver Infrastruktur
(Switch, Router)

= Aufbau einer Organisation mit
Engineering und Operation zum Betrieb
der Netzwerkverbindungen

BUY ® Einkaufen eines bedurfnisgerechten WAN-
Services

® Betrieb durch den Service-Provider

m SLA fur garantierte Verfligbarkeit, Fehler-
behebung usw. der Netzwerkverbindungen

Die Entscheidung zwischen MAKE und BUY wird be-
stimmt von der bestehenden Organisation, sicherheits-
technischen Uberlegungen oder Kostengriinden.

Fir die Wahl der richtigen Netzwerkverbindung, na-
mentlich die Wahl des Protokolls, der Bandbreite, der
Verfuigbarkeiten und der Sicherheit, gilt Folgendes:
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IP ® bei kleinem Volumen zur giinstigen Daten-
(Public replikation geeignet

Internet) | m Best Effort Bandwidth — Beeinflussung der
Bandbreite beinahe unmdglich

® Sicherheit ist durch geeignete Verfahren,
z.B. IP Sec VPN, sicherzustellen

®m Netzleistung ist stark abhangig von der

Gesamtlast
ATM, m optimal fur die asynchrone Replikation und
FR Remote Backup tiber Nacht

® Backup-Verbindung fir DWDM-L&sungen

® f{r kleine bis mittlere Datenmengen
(< 700 MB/h)

SDH m optimal fir die asynchrone Replikation

® auch fiir Distanzen ab 100 km zwischen
den Rechenzentren geeignet

= fir mittlere bis grossere Datenmengen
® Bandbreite bis einige 100 Mbps

DWDM | = Flexibilitat — Ubertragung jedes
gewunschten Protokolls

B hit- und protokolltransparenter Transport

® skalierbar, z.B. bis zu 64 Verbindungen a
10 Gbps (Wellenlangen) lber eine Glasfa-
ser

m optimal fir die synchrone Replikation

® geeignet fur die Vernetzung grosser
Rechenzentren

Beim heutigen Stand ist fiir die meisten Anwender der
Eigenbetrieb nicht sinnvoll. Wer nicht bereits ber eige-
ne ausreichend leistungsfahige Netze verflgt, sollte die
erforderliche Netzwerkleistung einkaufen. Nationale
Service-Provider offerieren die ganze Protokoll-Palette
und bieten z.B. Einstiegsmdglichkeiten mit SDH mit
spaterer Migration auf einen DWDM-Service. Der WAN-
Service entwickelt sich mit den Kundenbedurfnissen.

Professionelle Telekommunikationsanbieter bieten fur
ihre Datenservices ein umfangreiches Service Level
Agreement an. Die Parameter werden den jeweiligen
Kundenbedirfnissen angepasst.

58




BPX.

3 Disaster-Recovery-Konzept

59

WAN-Service-Trends fur Disaster Recovery

Die aktuelle Entwicklung der Storage-Protokolle, Fibre
Channel und ESCON, geht klar in Richtung IP. Eine
Konvergenz mit dem LAN-Standard Ethernet ist zu er-
warten. Betrachtet man den Schichtenaufbau der Netz-
werkplattform, dann zeichnet sich fiir die kommenden
Jahre folgender Aufbau (OSI Layer 1 bis 3) ab:

Layer 4-7
Daten
Layer 3
Ethernet
Layer 142

DWDM

[ I I |
2002 2003 2004 2005

Abbildung 7: Schichtenaufbau der Netzwerkplattform
(nach sunrise Business Solutions, 2003)

Heutige Multiservice-Netzwerke bieten ausreichend Flexi-
bilitat, um sich andernden Anforderungen Rechnung

zu tragen. Die Migration auf leistungsfahigere Services
im Bedarfsfall wird wirkungsvoll unterstitzt, sodass
wachsende Datenmengen jeweils zu einem guten
Preis-Leistungs-Verhéltnis transportiert werden kénnen.

Remote Access/Administrationszugang

Fur den Unterhalt und das Monitoring der Infrastruktur
kann ein Zugang von Remote-Usern tiber eine Remote-
Access-Server-Plattform (RAS) sinnvoll sein. Der RAS
optimiert vor allem den Aufwand bei kleineren Stérun-
gen, da sie von Engineering-Mitarbeitern ferngesteuert
z.B. von zu Hause aus beseitigt werden kénnen. Sind
wichtige Prozesse zu Uberwachen oder ist eine Uber-
wachung mit grosser Unabhangigkeit zu implementie-
ren, ist RAS ein gutes Hilfsmittel. Natirlich missen
sowohl das RZ wie das Ausweichrechenzentrum ange-
schlossen sein. Der Remote-Access-Service kann
durch den Rechenzentrum-Betreiber selbst aufgesetzt
oder beim Service-Provider eingekauft werden.

Da der Remote-Zugang fir die Administration der Sys-
teme genutzt wird und damit einen sehr tiefen Eingriff
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in die Infrastruktur erlaubt, sind die Zugriffsregeln hierfir
sehr genau zu definieren. Zudem sollte ein Remote-
Zugang immer nur mit starker Authentisierung erlaubt
werden. Eine schwache Authentisierung nur mit Benut-
zername und Passwort ist hier vollig unzulanglich.

3.5.8 Voice-Kommunikation

Die Gewahrleistung von ununterbrochenen Rechenzen-
trumsservices, insbesondere im Fall von Fehlfunktionen
und Ausfallen, beruht massgeblich auf einer einwand-
freien Sprachkommunikation. Fur die telefonische
Erreichbarkeit ist es sinnvoll, zwei Service-Provider zu
nutzen. Mit Vorteil wahlt ein Rechenzentrumsbetreiber
auch zwei getrennte Netze, das Festnetz und das
Mobilfunknetz.

Zwei Festnetze zu benutzen, birgt die Gefahr der ge-
meinsamen Nutzung der «letzten Meile» der Swisscom
und bringt daher ein Klumpenrisiko. Ein Alternativ-
anbieter mit eigener letzter Meile z.B. Uber Glasfaser-
anschluss ware eine Option.

Neben der Unabhangigkeit bis zur letzten Meile bietet
die Mobiltelefonie gegeniiber zwei Festnetzen noch
eine erhohte Flexibilitat. SMS kénnte als Zusatzfunktion
genutzt werden, z.B. fir Fehleralarmierungen. Beim
Mobilnetz ist die Servicequalitét nicht nur in den Buros
zu testen, sondern auch in den Infrastrukturraumen im
Gebaudezentrum oder Untergeschoss mit tendenziell
erhdhter Abschirmung der Funkstrahlung.

Die Nutzung von Mobiltelefonen birgt jedoch insbeson-
dere in Rechenzentrumsraumen ein erhéhtes Gefahren-
potenzial im Hinblick auf Betriebsspionage, da nicht
nachvollziehbar ist, wer mit wem zu welchem Zweck
telefoniert hat. Bei grundséatzlich méglicher Mobil-
telefonie kann ja nicht gewahrleistet werden, dass nur
Firmen-Handys benutzt werden. Aus diesem Grund ist
Mobiltelefonie in vielen Rechenzentren grundsatzlich
untersagt und wenn mdglich auch technisch unterbun-
den.

Eine interessante Alternative bietet Voice over IP
(VolP), zumal neuere Entwicklungen auch den direkten
Anruf erlauben. Dabei wird die Sprachiibertragung Giber
das bestehende Datennetz ermdglicht.
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4 Disaster Recovery Services

Je nach tolerierbarer Ausfallzeit gibt es unterschiedliche
Services fur den Katastrophenfall, die gewoéhnlich als
Cold, Warm und Hot Standby bezeichnet werden. Die
wesentlichen Charakteristika sind in der folgenden
Tabelle zusammengestellt.

4.1 Cold Service —
Datensicherung an Zweitstandort

Cold ® Datensicherung ausserhalb des
Hauptstandorts

® Bereitstellung von Ersatzsystemen im
Notfall, z.B. Uber Servicevertrdge mit
dem Hardware-Lieferanten

® Wiederherstellungszeit je nach Service-
vertrag fur die Hardware und Zeitbedarf
fur Inbetriebnahme und Restore

®m Aktuellste Daten typischerweise vom
Vortag

®m Ausfallzeit typisch < 2-5 Tage

4.2 Warm Service — Betriebsbereite
Stand-by-IT-Systeme an Zweitstandort

Warm ® Bereitstellung von betriebsbereiten
Systemen an einem Ausweichstandort

® Datensicherung am Ausweichstandort

B Regelmassiges Laden der Backups auf
die vorhandenen Systeme

® Wartung der Systeme am Ausweich-
standort synchron mit den Produktiv-
systemen (Konfigurationen, Patch-
Level, ...)

® Manuelle Inbetriebnahme und
Umschaltung

® Wiederherstellungszeit bestimmt
durch Zeitbedarf fur Hochfahren der
Systeme und Restore

® Aktuellste Daten typischerweise vom
Vortag

= Notfallarbeitsplatze
®m Ausfallzeit typisch < 24 Stunden
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4.3 Hot Service — Paralleler Betrieb
der IT-Systeme an zwei Standorten

Bereitstellung von laufenden
Systemen an einem Zweitstandort

Online-Replikation der Daten und
Konfigurationen auf die Systeme

Umschaltung «on the fly» bei Ausfall
des Hauptstandorts

Wiederherstellungszeit im Minutenbe-
reich im Wesentlichen bestimmt durch
Konfiguration der Netzanbindung

(Adress-Umsetzung und ggf. Restart)

Aktuellste Daten abhéngig von Latenz-
zeit der Replikation, typisch 1-20
Transaktionen

Notfallarbeitsplatze

Ausfallzeit wenige Sekunden bis einige
Minuten, typisch <5 Minuten
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5 Tools und Instrumente

5.1 Werkzeuge fir Disaster Backup

Es gibt derzeit eine Vielzahl von Werkzeugen zur Repli-
kation von Unternehmensdaten zwischen verschie-
denen Standorten, die als Basis fur den Aufbau einer
Disaster-Backup-Ldsung dienen kdnnen. Welche Tools
im Einzelfall zum Einsatz kommen, héngt sehr stark von
den Anforderungen, den eingesetzten Plattformen und
dem gewiinschten Service Level ab. Aus diesem Grun-
de soll hier nur auf die grundsatzlichen Charakteristika
solcher Tools eingegangen werden.

Werkzeug Charakteristika

Datenbank- | ® Replikation der Transaktionsdaten
Replikation auf der Basis des Datenbank-Trans-
aktionslogs

® | atency typisch 1-20 Transaktionen

® Sehr stabile und ausgereifte Technik
praktisch fir alle RDBMS verfugbar

® Nicht in der Datenbank vorhandene
Daten werden nicht repliziert, bei
Bedarf muss dafir eine Zusatz-
I6sung eingesetzt werden

= Konfiguration und Fine-Tuning einer
Replikation ist recht aufwendig

Replikation ® Alle Speicherobjekte, Datenbanken,

von Dateien, Bibliotheken, Konfiguratio-
Speicher- nen, ... werden auf binarer Ebene
objekten repliziert ungeachtet des Inhalts

® Fir eine sinnvolle Konfiguration ist
die Zentralisierung des Speichers
Uiber SAN sinnvoll

® Zur Kontrolle des Datenvolumens
ist eine gute Differenzenbildung
erforderlich

® Grundsatzlich einfache Konfigura-
tion und damit auch einfache
Anpassung bei Anderungen in der
Konfiguration

® Bei entsprechender Konfiguration
werden neu entstehende Speicher-
objekte automatisch in die Replika-
tion einbezogen




BPX. 5 Tools und Instrumente

Nachrichten-
orientierte
Replikation

In message-orientierten Architektu-
ren mit durchgangiger Integrations-
schicht kénnen alle Geschéfts-
vorfélle auch in Form der sie
reprasentierenden Nachrichten
repliziert werden

Die Replikation auf Nachrichten-
basis ist in der Regel sehr schlank

Im Bankenbereich kann diese Art
der Replikation z.B. genutzt werden,
wenn auch die interne Interapplika-
tionskommunikation auf Basis von
SWIFT erfolgt

Alle replizierten Nachrichten werden
im Backup-System genauso ver-
arbeitet wie im Produktivsystem.
Damit wird sichergestellt, dass sich
beide Systeme identisch verhalten

Bei der nachrichten-basierten
Replikation handelt es sich nicht um
ein Produkt, sondern um eine grund-
legende Funktionalitat message-
orientierter Middleware

Nachrichten-basierte Replikation
setzt eine middleware-basierte Ap-
plikationsarchitektur voraus

Remote
Backup

Beim Backup des Produktivsystems
werden alle Daten dupliziert und an
das lokale Backup-System und via
Netzwerk an ein entferntes in einem
Zweitstandort Ubertragen

Aufgrund der grossen Datenmengen
entstehen im Remote-System Ver-
zbgerungen, da in der Regel die
Backup-Geschwindigkeit die Netz-
leistung um einiges ubersteigt

Fir ein effektives Netz-Backup wer-
den am entfernten Standort in der
Regel schnelle Plattenpuffer beno-
tigt, auf denen die Backup-Daten
zwischengespeichert werden

Neben kommerziellen Lésungen
gibt es in diesem Bereich auch sehr
zuverlassige und erprobte Open-
Source-Lésungen wie z.B. AMANDA
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5.2 Evaluationskriterien

Welche Disaster-Recovery-Lésung fiir die eigene Situa-
tion sinnvoll ist oder ob gegebenenfalls ein Mix ge-
fahren werden muss, hangt von den Bedurfnissen des
Business ab. Je kiirzer die tolerablen Ausfallzeiten sind,
um so «warmer» muss der Service werden. Dies kann
fur unterschiedliche Anwendungen durchaus unter-
schiedlich sein, sodass in einem Fall Hot-Standby-
Betrieb anzuraten ist, wahrend eine andere Applikation
mit einem Cold-Service ausreichend abgedeckt ware.

Warm Cold

Office Umgebung Back Office
Applikationen

« Textverarbeitung « Financial Reporting
« Kalkulation « Personal

* Andere Desktop-

Anwendungen

earbeitung

teme
rver
tions-

B-
ungen

Abbildung 8: Typische Anforderungen an Recovery Services

Cold

Fur Cold-Standby basierend auf Remote-Backup-
Ldsungen ist wichtig, dass die eingesetzten Backup-
Systeme (Tape-Library, Backup-Roboter, ...) unbe-
wacht betrieben werden kdnnen. Sie sollten zudem
Uber ausreichenden internen Pufferspeicher verfliigen,
um in der Lage zu sein, so viele Daten zun&chst zu
sammeln, bis ein Band ohne Unterbruch geschrieben
werden kann. Softwareseitig ist eine einfache Remote-
Administration von entscheidender Bedeutung, damit
auch ein Zurickspielen von Daten grundsatzlich ohne
Eingriff moglich ist. Was diese Féhigkeiten angeht, so
sind die im Markt gangigen Losungen wie auch die
Open-Source-Ldsungen weitestgehend gleichwertig.

Je nach vorhandenen Arbeitsumgebungen und verfig-
barem IT-Personal kann noch entscheidend sein, auf
welchen Plattformen der Administration-Client verfigbar
ist und wie bedienerfreundlich er ist. Neben dem regel-
massigen Backup sollte auch ein regelmassiger Restore-
Test durchgefiihrt werden, um sicherzustellen, dass im
Notfall ein Restore auch mdglich ist.
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Warm

Fir Warm-Standby gilt hinsichtlich des Remote-Backup
grundsétzlich dasselbe wie fur Cold-Standby. Ansons-
ten sollten die Systeme remote administrierbar sein.

Hot

Im Fall des Hot-Standby muss zuerst die geeignete
Replikationslésung ausgewéhlt werden. Diese ist zu-
nachst einmal von der eingesetzten Plattform abhangig,
da nicht alle Hersteller alle Plattformen gleichermassen
unterstitzen. Dies spielt keine grosse Rolle im Unix-
Bereich. Kommen aber andere Plattformen vor allem
aus dem Mainframe-Bereich zum Einsatz, dann sollte
man sich doch auch bei den Spezialanbietern fir diese
Plattformen umschauen, da diese oftmals optimierte
Losungen anbieten, welche die Systemfunktionalitéaten
der jeweiligen Plattform optimal ausnitzen.

Die Hauptschwierigkeit bei Hot-Standby-L&sungen liegt
in der Regel in der Installation und Optimierung. Hier ist
wichtig, dass der Lieferant oder Integrationspartner
ausreichende Unterstiitzung anbietet. Zudem muss eine
solche Losung in das Standard-Monitoring einbindbar
sein, sodass es gemeinsam mit den Produktivsystemen
Uberwacht werden kann.

Je weniger die Replikationslésung von den eingesetz-
ten Produkten und Applikationen abhéngig ist, umso
flexibler ist man in der Gestaltung der Geschéftslosun-
gen insbesondere auch fir die Zukunft.

5.3 Checklisten

Zur Ermittlung des Bedarfs an Business Continuity &
Disaster Recovery-Vorkehrungen existiert eine Vielzahl
von Checklisten. Die generelle Empfehlung hierzu
lautet:

«QOrientieren Sie sich an der ISO 17799 und nutzen
Sie hinsichtlich der Informationssicherheit allge-
mein und des Business Continuity Planning im
Besonderen darauf aufbauende Checklisten.»

Wenn man unter dem Stichwort ISO 17799 im Internet
sucht, findet man eine Reihe von Anbietern von Sicher-
heitschecks nach ISO 17799 sowie einige Tools.



BPX.

67

5

Tools und Instrumente

Falls Sie sich fur ein Tool zur Bedarfsermittlung interes-
sieren, sollten Sie die folgenden Kriterien anlegen:

Das Tool sollte von Praktikern erstellt sein.

Die einzelnen Fragebogen-Komplexe miissen adap-
tierbar sein; z.B. missen Fragen nach IBM-
Mainframe-Systemen in einer reinen Midrange- oder
Server-basierten Infrastruktur ausblendbar sein, da
sonst keine sinnvollen Ergebnisse zu erwarten sind.

Aufgrund der Antworten sollten Massnahmenvor-
schlage erstellt werden, die als Ausgangsbasis fur
die Vorsorgeplanung dienen.

Zum Tool sollten méglichst umfangreiche Frage-
bogen-Module bereits vorhanden sein.

Eigene Fragebogen-Module sollten unabhangig
oder aufbauend auf vorhandenen erstellbar sein.

Vollstandigkeit in der Abdeckung der Problematik
sollte bei der Auswahl wichtiger sein als ein «fancy»
GUIL.

Wenn Sie tiefer auf die Ebene der einzelnen Systeme
vordringen wollen, empfiehlt sich das IT-Grundschutz-
tool des Bundesamtes fir Sicherheit in der Informa-
tionstechnik (BSI), das auch als 30-Tage-Testversion
zum Download unter http://www.bsi.bund.de) bereit-
steht. Dort gibt es auch einen Themenschwerpunkt
«Kritische Infrastrukturen» mit einer Vielzahl von Links
zum Thema.
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6 Kosten: Wie rechnet sich
Business Continuity?

6.1 Modellrechnungen

Immer wieder taucht in der Diskussion um Informations-
sicherheit und Business Continuity Planning die Frage
nach der Rentabilitat oder dem Return on Investment
auf. Nun kann man mit viel Statistik und noch mehr
Annahmen solche Zahlen rechnen, aber ich glaube,
man sollte einen anderen Ansatzpunkt wéhlen. Wer ein
Haus baut, muss es versichern, obwohl natirlich jeder-
mann hofft, dass es nie zu einem Versicherungsfall
kommt. Genauso trifft man in der Regel auch einige
Vorkehrungen, die dafiir sorgen sollen, dass das Haus
erhalten bleibt und es nie zu einer Katastrophe kommt.
In diesem Bereich kommt kaum jemand auf die Idee,
eine Kosten-Nutzen-Rechnung anzustellen, weil jeder
weiss, dass er im Katastrophenfall obdachlos ist.

Andererseits entwickeln die meisten Menschen ein
recht gutes Gefiihl dafiir, was an Vorkehrungen sinnvoll
ist und was nicht. Das wiederum hangt mit einer sehr
pragmatischen Risikoeinschatzung zusammen. Einen
ahnlichen Pragmatismus sollte man bei der Risikoein-
schatzung in einer Unternehmung einsetzen. Wenn
man dann zu dem Schluss kommt, ein Totalausfall der
Informations- und Kommunikationssysteme sei nicht
auszuschliessen und ein damit verbundener Verlust
wiirde die Existenz des Unternehmens gefahrden, dann
muss eine Ausweichmdglichkeit geschaffen werden. Ob
diese nun im Cold-, Warm- oder Hot-Modus betrieben
wird, h&ngt von der tolerierbaren Ausfallzeit und dem zu
erwartenden Schaden ab.

Letztendlich ist aber jedes Disaster-Recovery-Kon-
zept eine Versicherung fur den Fall, der hoffentlich
nie eintritt. Fr die meisten Unternehmen durfte aber
der Ernstfall so teuer werden, dass ein gutes Disas-
ter-Recovery-Konzept in jedem Fall glinstiger ist!
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Eine Abschéatzung der Kosten fur die verschiedenen
Servicevarianten zeigt die folgende Tabelle:

Cold = |nitialleistung:
typischerweise CHF 50 000 — 150 000
= Wiederkehrende Betriebsleistungen:
typischerweise CHF 100 000 — 200 000
pro Jahr
® Kommunikationskosten WAN-Service:
typischerweise CHF 25 000 — 75 000
pro Jahr
Warm = |nitialleistung:
typischerweise CHF 150 000 — 250 000
= Wiederkehrende Betriebsleistungen:
typischerweise CHF 300 000 — 400 000
pro Jahr
= Kommunikationskosten
WAN-Service: typischerweise
CHF 75 000 — 200 000 pro Jahr
Hot = |nitialleistung:
typischerweise CHF 250 000 — 350 000
|

Wiederkehrende Betriebsleistungen:
typischerweise CHF 400 000 — 1 000
000 pro Jahr

Kommunikationskosten WAN-Service:
typischerweise CHF 100 000 — 400 000
pro Jahr

Die Preisgestaltung der drei Varianten wird massgeblich
durch die jeweiligen Kundenanforderungen beeinflusst.

Cold

Datenmenge (GB)

Backup-Prozedur

Datenwachstum pro Jahr

maximale Aufbewahrungszeit (Tape)

Warm

Datenmenge (GB)

Backup-Prozedur

Datenwachstum pro Jahr

maximale Aufbewahrungszeit (Tape)
Anzahl Server

Detailspezifikation der Server
Datenbank-Spezifikation
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Hot Datenmenge (GB)
Backup-Prozedur
Datenwachstum pro Jahr

Maximale Aufbewahrungszeit der
Backups

Anzahl Server

Detailspezifikation der Server
Datenbank-Spezifikation
Zugriffsgeschwindigkeit der Disks

Auch die Kommunikationskosten werden stark durch
die jeweiligen Kundenanforderungen beeinflusst. Nach-
folgende Punkte fallen ins Gewicht:

= AW- und AWRZ-Standorte; Distanz zum jeweils
nachstgelegenen Point of Presence (POP) des Ser-
vice-Providers und die Distanz zwischen Standorten

= WAN-Technologie und -Protokoll sowie die
benétigte Bandbreite

®  erwartete WAN-Verfligbarkeit und weitere
SLA-Parameter

6.2 Vergleich Insourcing mit Outsourcing
von Disaster-Recovery-Ldsungen

Grundsatzlich lassen sich Disaster-Recovery-Losungen
gut outsourcen. Dies ist dann sinnvoll, wenn

®  kein eigener Ausweichstandort vorhanden ist
®  der normale Betrieb auch bereits outgesourct ist
®  grundséatzlich Giber Outsourcing nachgedacht wird

Dagegen ist Outsourcing dann nicht unbedingt sinnvoll,
wenn man, wie schon erwahnt, selbst tber mehrere
geeignete Standorte verfiigt und ohnehin einen eigenen
Betrieb hat.

Vorteilhaft ist das Outsourcing selbst bei eigenem Be-
trieb der Disaster-Recovery-Losung flr die Data-Center-
Funktion fir Notfallarbeitsplatze. Da Arbeitsplatzkosten
relativ hoch sind, kann man die eigene Bevorratung von
zuséatzlichen Arbeitsplatzkapazitaten fiir kleinere Notfal-
le gering halten. Der Outsourcing-Partner, der Arbeits-
platzkapazitat bereitstellt, kann mit relativ kleiner Kapa-
zitat, die flexibel genutzt werden kann, ausreichende
Leistung fur mehrere Unternehmen bereitstellen, da




BPX.

71

6 Kosten

selbst unter Beriicksichtigung regionaler Katastrophen
nicht die volle Kapazitat fur alle Kunden vorgehalten
werden muss. Dadurch sind die Kosten mit hoher Wahr-
scheinlichkeit geringer als bei eigener Bevorratung.

Zusatzliche Sicherheitskriterien im Outsourcing

Bei Outsourcing-Lésungen sind aber in der Regel zu-
satzliche Sicherheitskriterien zu beachten. Fir Banken
gelten in diesem Umfeld vor allem die Regelungen des
Rundschreibens EBK-RS 99/2 der Eidgendssischen
Bankenkommission®. Daneben muss aber auch darauf
geachtet werden, dass der Outsourcing-Anbieter eine
geeignete Sicherheitsinfrastruktur hat, welche die
eigene Backup-Installation nicht nur wirkungsvoll nach
aussen, sondern auch gegenuber den Installationen
anderer Kunden abschirmt.

6.3 Kosten-Nutzen-Analyse

Die Kosten-Nutzen-Analyse einer BC & DR-Lésung
ergibt sich im Wesentlichen aus der Risikobewertung.
Dies ist in Kapitel 2.3.2 beschrieben.

6.4 Investitionsrechnung gegenuber
Versicherungskosten

Ein Vergleich von Investitionskosten mit Versicherungs-
kosten ist direkt nicht moéglich, da Uiber eigene Vorkeh-
rungen zum grossen Teil Risiken abgedeckt werden,
die nicht versicherbar sind oder fur die unbezahlbare
Pramien entstiinden. Hinsichtlich der Versicherung
haben Risikoanalyse und anschliessende Entwicklung
eines BCP noch einen weiteren Vorteil. Nach einer
Risikoanalyse lassen sich die Pramien fiir die versicher-
ten Risiken oftmals mit der Versicherung neu verhan-
deln. Der Grund ist, dass aufgrund der gewonnenen
Informationen eine bessere Abgrenzung der versicher-
ten Risiken moglich ist oder einzelne Risiken aus der
Versicherung herausgenommen werden kdnnen, weil
sie entweder nicht relevant sind (Ergebnis der Risiko-
analyse) oder durch die BCP-Massnahmen verringert
wurden.

% EBK-RS 99/2: Auslagerung von Geschaftsbereichen
(Outsourcing)
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Je starker Unternehmen von der Funktionalitat und
Verfugbarkeit ihrer Informations- und Kommunikations-
technik abhangig sind, umso wichtiger werden Vorkeh-
rungen, diese Verfligbarkeit aufrechtzuerhalten. Dabei
sollten die BC & DR-Massnahmen in ein gesamtheitli-
ches Konzept zur Informationssicherheit eingebunden
werden. Daneben steigen auch die externen Anforde-
rungen an ein gutes Risikomanagement, z.B. durch die
Auflagen aus Basel II.

Gesamtrisiko

¢ IT-Risiken

Operationelle Risiken

Operationelle Risiken der
Informationsverarbeitung

Abbildung 9: Aufteilung des Gesamtrisikos

Kernthema von Basel Il sind die operationellen Risiken,
die zu einem wesentlichen Teil heute durch die Risiken
in der Informationsverarbeitung bestimmt sind. Dies ist
— wie schon mehrfach erwahnt — darauf zurtickzufiihren,
dass heute nahezu alle Unternehmen stark vom Funk-
tionieren ihrer Informationsverarbeitungsdienste abhan-
gig sind. Business Continuity & Disaster Recovery-
Massnahmen tragen massgeblich zur Senkung dieser
Risiken bei und dienen damit auch direkt dem Ziel, die
Auflagen aus Basel Il zu erfullen.
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Um diesen Anforderungen gerecht zu werden, ist es
sinnvoll, rechtzeitig die eigenen Geschaftsprozesse zu
dokumentieren und die Prozessrisiken zu bewerten.
Damit ist man in der Lage, einerseits entsprechende
Massnahmen zur Risikosenkung und zum Risiko-
management einzuleiten und hat andererseits aus-
reichende Informationen zur eigenen Vorbereitung z.B.
auf ein Basel-lI-Rating. Zudem ist davon auszugehen,
dass mit einem etablierten Risikomanagement und
einer guten Vorbereitung auf Notfélle ein solches Rating
positiver ausfallt.

Was die technischen Losungen betrifft, sollte man aktu-
elle Technologien einsetzen. Dazu gehort die Trennung
von Verarbeitungsleistung (CPU) und Speicherung
durch Auslagerung der Daten vom Server ins Netz
(SAN). Moderne Replikationslosungen erleichtern dann
den Aufbau entsprechender Standby-Ldsungen.

Der Trend bei Arbeitsplatzumgebungen geht derzeit in
zwei Richtungen: einerseits moglichst einfach zu ver-
waltende feste Arbeitsplatze und andererseits starkere
Verbreitung von Notebooks. Um erfolgreiches Disaster
Recovery bis zur Office- und Workstation-Umgebung zu
ermdglichen, sollte man bei festen Arbeitsplatzen ver-
starkt Thin Clients einsetzen, um eine unkontrollierte
dezentrale Speicherung evtl. wichtiger Informationen zu
vermeiden, und Notebooks mit automatischer Replika-
tion der lokalen Daten bei vorhandener Netzwerk-
Connection versehen.
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ART
ATM

BC
BCP
CEO

CIO

CPU

CSO

Disaster

DR

DWDM

EBK

ERT

Alternative Risk Transfer

ATM bedeutet Asynchronous Transfer Mode.
Universelles Ubermittlungsprinzip fir breit-
bandige Anwendungen im Bereich von 2 Mbit/s
bis zu 622 Mbit/s. Basistechnologie fur das
Breitband-ISDN. Die ATM-Technologie basiert
auf der speichervermittelten, asynchronen
Ubertragung von Daten in Form adressierter
Zellen fester Léange. Die ATM-Pakete nutzen —
im Gegensatz zur im Internet verwendeten
TCP/IP-Technologie — auf ihrem Weg vom
Sender zum Empfénger alle den gleichen Weg

Business Continuity
Business Continuity Planning

Chief Executive Officer; Leiter der Geschéfts-
leitung

Chief Information Officer; Leiter der IT-Services
eines Unternehmens

Central Processing Unit; Prozessor eines IT-
Systems; CPU-Leistung ist die Verarbeitungs-
leistung im Unterschied zur Speicherkapazitét

Chief Security Officer; Sicherheits-
verantwortlicher eines Unternehmens

Ein Disaster ist die Unterbrechung von ge-
schéaftskritischen IT-Dienstleistungen fir eine
unakzeptable Dauer

Disaster Recovery; teilweise auch als Business
Recovery bezeichnet

Abkiirzung fiir Dense Wavelength Division
Multiplexing. DWDM erlaubt es, verschiedene
Wellenlangenbereiche des Laserlichts als ein-
zelne Kandle innerhalb einer Glasfaserleitung
zu nutzen. Standardmaéssig werden heute bis
64 separate Kanale benutzt, auf denen jeweils
bis zu 40 Gbps mit den unterschiedlichsten Da-
tenformaten transportiert werden kénnen

Eidgendssische Bankenkommission, Aufsichts-
behorde des Bundes fiir das Bankenwesen

Emergency Response Teams; auch Computer
Emergency Response Teams CERT
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Ethernet

GB
Hacking

ICT

IEC

IMS

ISO

luK
LAN

Log

Malware

NAS

Verbreitetste Netztechnologie nach IEEE 802.3
mit dem Netzwerkzugangsverfahren CSMA/CD
<GlossarC.htm>. Schicht 2 (Data-Link-Layer)
im OSI-Sieben-Schichten-Referenzmodell.
Skalierung in 10 Mbit/s, Fast-Ethernet mit 100
Mbit/s und Gigabit-Ethernet mit 2000 Mbit/s

Gigabyte

Der Versuch, auf elektronischem Weg unbe-
rechtigten Zugriff auf die Informationssysteme
eines Dritten zu erhalten

Information and Communication Technology,
siehe luK

Die 1906 gegrundete International Electro-
technical Commission (IEC) mit Sitz in Genf
(Schweiz) ist eine weltweite Organisation,
die internationale Standards fir elektrische,
elektronische und verwandte Technologien
erarbeitet und verdffentlicht

Information Security Management; das Uber-
geordnete Management der Informations-
sicherheit

Internet Protocol. Die Daten werden in kleine
Pakete unterteilt, die einzeln versendet werden.
Ubergeordnete Transportprotokolle (meistens
TCP) sorgen dafir, dass fehlerhafte, verlorene
oder nicht reihenfolgetreue Pakete erneut Uber-
tragen bzw. in die richtige Reihenfolge gebracht
werden

Die 1946 gegriindete International Organization
for Standardization (ISO) ist ein weltweiter
Zusammenschluss von nationalen Standardi-
sierungsgremien

Informations- und Kommunikationstechnologie

Local Area Network; Unternehmensnetzwerk
innerhalb einer Lokalitat

Luckenlose Aufzeichnung von Transaktionen
oder Ereignissen in Form von Log-Dateien,
Datenbank-Logs, ...

Software, die unberechtigterweise in fremde Sys-
teme eingeschleust wird, um dort Schaden zu
verursachen, Daten auszuspéahen oder Rechen-
leistung zu missbrauchen; Oberbegriff fur Viren,
Wirmer, Trojaner, ...; siehe auch 22 Spyware

Network Attached Storage; Verbindung der
Speichersysteme mit dem Netzwerk statt mit
den Servern; ermdglicht gleichzeitigen Zugriff
auf gleiche Speichersysteme von verschiede-
nen Servern aus
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Risikokarte

RPO

RTO

SAN

SDH

Security
Policy

SLA
Social

Engineering

Sourcing

Spyware

VolP

VPN

WAN

Grafische Darstellung von Schadensausmass
und Schadenswahrscheinlichkeit

Recovery Point Objective; in der Vorgeschichte
eines Notfalls derjenige Zeitpunkt, auf den mit
konsistenten und korrekten Daten zurtick-
gesetzt werden kann

Recovery Time Objective; der Zeitpunkt, zu dem
ein ausgefallenes IT-System mit dem Daten-
bestand des RPO wieder betriebsbereit ist

Storage Area Network; Speichersysteme zur

Speicherung der Daten getrennt von den Ser-
vern, die als eigenstandige Systeme im Netz-
werk integriert sind

Synchronous Digital Hierarchy; ein 1988 vom
CCITT als weltweiter Standard definiertes Uber-
tragungssystem. SDH beschreibt Ubertra-
gungsrahmen auf OSI-Ebene 1 und kann zum
Beispiel von ATM als physikalisches Trans-
portmedium genutzt werden. Derzeit sind
Schnittstellen fir STM-1 bis 155 Mbps und
STM-64 bis 10 Gbps definiert

Sicherheitsrichtlinien und -weisungen; Samm-
lung von aufeinander aufbauenden Richtlinien
und Weisungen zum sicheren Umgang mit
Informationen im Unternehmen

Service Level Agreement; detaillierter Vertrag
Uber vereinbarte Dienstleistungen

Versuch, unberechtigterweise an Zugriffsmog-
lichkeiten oder Informationen zu gelangen durch
Ausspahung des sozialen Umfelds von Mitar-
beitern

Quelle des Leistungsbezugs. Welche Leistun-
gen sollten von wem erbracht werden. Alterna-
tiven sind: Strategisches Sourcing, einfaches
Sourcing und Selektives Sourcing

Software, die zum Zweck der Ausspahung von
Informationen unberechtigterweise in fremde
Systeme eingeschleust wird; haufig in Form
von Trojanern anzutreffen

Voice over IP; Verfahren zur digitalisierten Uber-
tragung von Sprache Uber das Internet-Protokoll

Virtual Private Network; virtuelles, durch Ver-
schlisselungstechnologie geschiitztes, logisch
abgeschlossenes Netz auf 6ffentlichen Trager-
netzen

Wide Area Network; Netzwerk, das sich tber
offentlichen Grund erstreckt
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