IT Security

ohne

Fehlende Nihe als psychologische
Barriere und Unsicherheiten beziig-
lich Rechtsverbindlichkeit und Daten-
schutz hemmen noch den grofien
Durchbruch des e-Shoppings. Was
kann IT Security zum notwendigen
Vertravensavfbau beitragen?

Geschift

Vertrauen und Verbindlichkeit sind imInfrastrukturen und effiziente Verfah-
e-Commerce kritische Erfolgsfaktorenren zur Abwicklung elektronischer Ge-
Ein Kunde muss sich sicher sein, dasschaftsvorfalle bereit, sondern liefert
mit seinen Daten vertraulich umgeganauch die erforderlichen Revisionsmetho-
gen wird, ein Missbrauch durch Dritteden im Rahmen des IT Audit.
weitestgehend ausgeschlossen ist udin als e-Business Enabler zelten,
seine Online-Transaktionen verbindlichmuss Sicherheitsarchitektur nicht nur
abgewickelt werden, und dass er schlielfie Implementierung von Sicherheits-
lich die gewiinschte Ware oder Diensttechnik, sondern den gesamten Bereich
leistung erhélt. Nicht zuletzt
muss auctder Anbieter sein | «Vertrauen und Verbindlichkeit sind im e-Com-
berechtigtes Interesse an de. merce erfolgskrilisch.»
Verbindlichkeit von Auftragen
abgegchert wissen. der Online-Geschaftsprozesse, tber Soft-
Zahlreiche Studien zeigen, dass marware-Systeme, Plattform, Kommunika-
gelndes Vertrauedie Hauptursache fir tion und Datenhaltung bis hin zuaR-
den Verzicht aufOnline-Eink&ufe ist. neranbindung, beinhalten.
Auswertungen von Website-Statistiken .
belegen, dass rund 60% aller begonné“here Infrastruktur als Basis
nen Online-Geschéafte abgebrochen weldm Vertrauen in die Sicherheit offener
den, wenn der potenzielle Kunde persériNetze wie das Internet zu schaffen, ist
liche Daten eingeben soll. Bedenklicheine Infrastruktur erforderlich, die fol-
stimmen die Ergebnisse einer Untersugende Grundwerte sichert:
chung zu Vertraulichkeit und Informa-e Integritéat: Die Daten erreichen den
tionspolitik der deutschen TUV Nord Empfanger ungréandert.
Security. Von mehr als 100 Online-» Authentizitat: Die Daten stammen
Shops verfugen 90% uber unzureichen-wirklich vom Absender, fir den er sich
des Datenschutzverstandnis und gar  ausgibt.
nur 5 Prozent der untersuchten NetzeVertraulichkeit: Die Daten kann nur
(waren) ohne Méngel, so dass Hackerder vorgesehene Empfénger lesen.
und Cracker quasi freien Zutritt zu einer Zurechenbarkeit: Das Absenden bzw.
Vielzahl der Shops haben.» Empfangen von Daten kann nicht ab-
gestritten werden.
Vertrauen aufbauen
Beim Aufbau eines geeigneten HandBbie Grundlagen fur ein risikogerechtes
lungsrahmens fir einen sicheren un8icherheitsmanagement sind der Einsatz
verbindlichen elektronischen Geschaftsmoderner kryptographischer Verfahren,
verkehr spielt die IT Security eine wich-die Vertraulichkeit gewéahrleisten, und
tige Rolle. Genauer gesagt eine Doppetligitaler Signaturen, die zur ldentifizie-
rolle, denn sie stellt nicht nur sichereung der Kommunikationsteilnehmer (ist

ISU'E 1/01



mein Kommunikationspartner derjenigel. Mai 2000 ein Gesetz zur digitalerkomplex und daher rasch zu realisieren

fur den er sich ausgibt?) und zur AuthenSignatur verabschiedet. Noch sind dies&ind.

tifizierung von digitalen Dokumenten Rechtsverordnungen nicht harmonisiert .

(erreicht mich die Information unver-und auch die in der EU-Richtlinie vorge-sewmy Policy als Gestaltungsaufgabe

falschtund unverandert?) dienen. sehenen Vereinbarungen zur gegenseitim Rahmen eines jeden Online-Ange-
. - gen Anerkennung von Signaturen mibotes sollten Nutzer vorab (ber die in

Ze""f'k“.te scl]uffen Authentizitiit und Drittstaaten lassen auf sich warten.  einer Security Policy festgelegten Be-

Verbindlichkeit Um Zertifikate auf breiter

Digitale Signaturen machen die UrheBasis einzusetzen, miissen si. «Fir breite Einsetzbarkeit brauchen digitale

berschaft von Daten nachpriifbar undvie ein Personalausweis odel Signaturen den Status eine Idenﬁly Card.»

garantieren deren Unverféalschtheit, deine Identity Card eindeutig

Informationen aus den Daten in diemit dem Inhaber verbunden sein, undiingungen fiir den Umgang mit perso-

Erzeugung der digitalen Signatur einalle Anbieter missen diese «Card» akienbezogenen Daten informiert werden.

flieRen. Die Verfahren der digitalen Sig-zeptieren, unabhangig von welcher Zerde nach Geschéftsvorfall muss der An-

natur kasieren auf dem Public-Key-Ver-tifikatsagentur estammt. wender diese sogar bewusst anerkennen.
schliisselungsverfahren, bei dem jeder Schwierig dabei ist, den Benutzer mit
Teilnehmer ein Schliisselpaar besteherkeprifte Qualitit geringem Bedienungsaufwand durch die

aus einem privaten und einem o6ffentli-Trust-Modelle oder Priifsiegel basiererRegeln der Policy zu fihren, ihm ande-
chen Schlissel besitzt. Was mit dem priauf der Idee, dass beim Kunden Uber dierseits die Mdglichkeit zu erschweren,
vaten Schllssel verschlisselt wird, kankergabeanforderungen Vertrauen in didie Policy ungelesen wegzuklicken. Im
nur mit dem offentlichen entschliisselZuverlassigkeit des Shops und die VertWesentlichen umfasst eine Policy die
werden und umgekehrt. Diese Eigentraulichkeit im Umgang mit seinen per-Art der Benutzer-ldentifizierung, die
schaft wird sowohl fur die Verschlis-sénlichen Daten erzeugt wird. Ein ersteGeschaftsprozesseas Schlisselmana-
selung (Vertraulichkeit der Nachricht)Ansatz kam aus den USA. Das Zertifikagement und die Sicherheitsmalinahmen.
wie auch fur die elektronische Signatuder CPA WebTrust in den USA bewer-Sicherheit betrifft nicht nur Durchset-

(Authentizitét der Nachricht) eingesetzt.tete folgende Kriterien: zungsfahigkeit von Recht sondern auch
Zyr effektiveh Nu'tzung be.- o
dient man sich einer Public 4 'Q,F

i ¥
Gilltigkeit des dffentlichen ks
Schliissels eines jeden Teil- |
nehmers der Infrastruktur ein-/
Nutzer in eine zentrale In-
stanz, die als Zertifizierungs- I

- 4
mit die Funktion einer eigenhandigerr Verbindlichkeit der elektronisch ver-unerwiinschten Marketingaktivitaten.
Unterschrift zu, mit dem Unterschied, einbarten Geschéafte
griinden damit die RechtsverbindlichAnalog dazu wurden in Deutschlandviele Websites melken interessierte Be-
keit elektronischer Vertrage. Innerhalbverschiedene Prifsiegel entwickelt, disucher datenmafiig ab. Fragebdgen sind

Key Infrastruktur PKI, um =
jederzeit Authentizitat und
deutig zuermitteln. Die In- e k!
frastruktur beruht auf dem
gemeinsamen Vertrauen del *&E}

b
agentur die Authentizitat der 1 ﬁ
Schlissel bestatigt. * Sicherheit der Site die Fragen des Schutzes personenbezo-
Der elektronischen Signatur kommt soe Vertraulichkeit der Kundendaten gener Daten und damit den Schutz vor
dass sie zusatzlich vor Verfalschung desEinrichtung eines Beschwerde-Mana «Gepriifte Sicherheit: Ein Siegel schafft Ver-
Dokuments schutzt. Diverse Rechtsver- gements fraven.»
ordnungen zur digitalen Signatur be» regelméssige Revision der Site
der EU existiert dazu eine Richtlinie, diezur Zeit teilweise auf den europaischeauszufillen, tber Cookies werden Infor-
bis Juni 2001 in nationales Recht umRaum ausgeweitet werden. Ihr Vorteilmationen gesammelt, Online-Profile fur
zusetzen ist. Auch die Schweiz hat artiegt eindeutig darin, dass sie wenigeWerbung genutzt. Wenn die kritische
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Akzeptanzschwelle uberschritten ist

konnenaus den Segnungen des 1:1-Malg  physe des
ketings rasch elektronische Rohrkrepie 8  verinnerlichten
rer werden. Datenschutz konsequers2| Verravens
auch inden OnIine-Geschéftsbereicherf

zu verankern, ist insofern keine Iéistig(cg

Pflicht, sondern geschéftserhaltende No

wendigkeit. Eine Privacy Policy soll Etgigndde:mn
den verantwortungsvollen Umgang mi Vertraens
Nutzerdaten sicherstellen und damit de

Vertrauen der Nutzer stéarken.

. . . . Phase des (noch)
Elekironische Veririige etablieren sich ‘I;i(hl vorhandenen
— ) . 1
Die fur das B2C-Geschéft (Business-to eruens
Consumer) formulierten Bedingunger : Angebot it nicht bekannt Quelle: Cheskin
gelten in gleichem MaRe fiir den Bereicl - gebol st nichi beka Research und S]udio
Business-to-Business (B2B) und del : Archetype/Sapient:
. . eCommerce Trust Study,
relativ neuen Collaborative Commerce Zeit 1990

Der c-Commerce ist eine Erweiterung

des B2B, wobei derzeit der wesentlichc

Unterschied des B2B zum Privatkun-

den-Bereich darin liegt, dasdie Ge-

schaftspartner auf konventionellenschaft auf klare rechtliche Grundlagemunter anderem durch die Einfuihrung
Wege vorab Koperdionsvertrdge ab- stellen. des neuen Ubetragungsprotokolls SOAP
schlieBen, die das gemeinsame Gdetrachtet man neuere Initiativen wigSimple Object Access Protocol) zu-
beispielweise «ebXML», ein XML-Fra- satzlichen Entwicklungsschub.
mework zur Unterstutzung firmeniber- L.

greifender e-Commerce-Prozesse, ddeichrangige Ziele

von der UN/CEFACT (United Nations Aktuelle e-Commerce-Angebote miissen
Centre for Trade Facilitation) betriebersichere Plattformen und zuverlassige
wird und als Pendant zum bekannteRrozesse fur die Abwicklung von Ge-
Standard EDIFACT gesehen werdeschéaften ohne Zertifikate bereitstellen
kann, und UDDI (Universal Description,und gleichzeitig fur die Verwendung
Discovery and Integration), eine Initia-zertifikatsbasierter Prozesse offen sein.
tive flr einen Online-Service zur Publi-Um dies zu gewahrleisten, benétigt man
kation, Suche und Integration von e-Serdurchgéngige und evolutionsfahige Si-
vices, die dann auch online bestellbacherheitskonzepte, die einen schnellen
sein sollen, dann wird auch

in diesem Bereich der elek- «IT Security muss den Balanceakt zwischen ri-
tronische Vertrag den kon- | sikogerechtem Sicherheitsniveau und zu-

ventionellen zmindest teil- = kynfisfghiger Offenheit schaffen.»
weise verdrangen.

Alle diese Anséatze sind noch relativEinstieg in den e-Commerce erlauben
neu und nicht konsolidiert. Noch imund dafir die notwendigen Rahmenbe-
laufenden Jahr soll ebXML in einer er-dingungen im Sinne von Vertrauen und
sten einsetzbaren Version verabschied®erbindlichkeit liefern.

werden. Ahnliches gilt fiir «Rosetta-Erganzend ist ein international verfiig-
Net», das soeben in der Version 1.@ares Netz von gegenseitig anerkannten
freigegeben wurde. «BizTalk» gewinntZertifikatsagenturen unabdingbar, wie
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es derzeit im Bankenbereich niDEN-
TRUS aufgebaut wird. Die grossen e Wie Vertraven entsteht
Commerce-Anbieter, die Betreiber vor Aus einer Studie von Cheskin Re-
Marketplaces und die seit langem ar search und Studio Archetype/Sapient
Markt agierenden Versandhauser hétte lassen sich folgende Ergebnisse zu-
das Potenzial vereinheitlichte PKI-Sy- samenfassen: Erscheinungsbild und
steme aufzubauen. Leider gehen gerac Nutzerfiihrung sind erste wesentliche
letztere heute eher den Weg der eigen¢ vertrauensbildende Faktoren beim
Kundenkarten, was kurzfristig die Kun- Kennenlernen eines Angebots. Aus
denbindung erhdht, mit der Kartenflut Sicht der IT Security ist die Phase des
aber den e-Commerce insgesamt hemn «begriindeten Vertrauens» entschei-
Alternativen dazu sind Loyality-Kon- dend. Dann sucht der Kunde nach Kri-
zepte, wie beispielsweise das sehr e terien,die ein Vertrauen in das Ange-
folgreich eingefuhrte «Payback» in bot rechtfertigen: Erklarungen zum
Deutschland. Beste Voraussetzunge Umgang mit vertraulichen Daten, An-
waren geschaffen, wenn sich Bankel gaben iber die Art der Einbindung
und Nicht-Banken zur gemeinsamen von Logistik- oder Payment-Partnern,
Nutzung des IDENTRUS-Netzes ent- Medienberichte Uber Testkaufe und
schlieBen kdnnten. deren Abwicklung, und nicht zuletzt
. der Bekanntheitsgrad des Anbieters in
Aus einer Hand der e-Welt oder gegebenfalls der Old
Systor bietet mit den IT Security Servi- Economy. Vertrauensférdernd wirken
cesdas Know-How und die Erfahrung eine klare und verstandliche Kom-
fur den Aufbau sicherer Infrastruktu- munikation der Sicherheitspolitik des
ren, und mit den IT Audit Services die Anbieters, die Verwendung anerkann-
erforderliche Erfahrung im Bereich von ter Verschlisselungsverfahren fir die
IT-Revisionen, um vertrauenswdige Datenibertragung, wie beispielsweise
e-Commerce-Sites aufzubauen. Gleick SSL mit 128 Bit oder unabhéngige
zeitig stehen vielfaltige Erfahrungen im Prifsiegel. Wenn der Kunde erste er-
Bereich der Prozess-, Applikations- unc folgreiche und fir ihn zufriedenstel-
B2B/B2C-Integration zur Verfigung, um lende Testkaufe getatigt hat, beginnt
Anbieter bei der Implementierung durch- die Phase des «verinnerlichten Ver-
gandger e-Commerce-Prozesse zu un trauens». Das heisst, er setzt voraus,
terstlitzen und so den erfolgskritische dass er dem Anbieter vertrauen kann.
Vertrauensaufbau zu férdern. Die Tatsache, dass er nach einer ersten
Transaktion nicht plotzlich mit unauf-
gefordert zugesandten Werbe-e-Mails
auch anderer Anbieter berh&uft wird,
ist auch ein solches Kriterium.

» Eine Liste mit den wichtigsten Links
sowie weitere Informationen zu diesem
Artikel erhalten Sie von ulrich.moser@
systor.com, Telefon +41 1 405 35 56.
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